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Abstract. The various advances in information as well as other equipment have
evolved disproportionately faster than the methods of protecting the devices
that contain them, as well as ways to recover any type of equipme'nt. In view of
the need to increase the chances of recovery and safety of these devices, this
work concluded the development a sofiware that will allow the management of
tracking devices (GPS), as well as a physical prototype of a tracker. This article
details  the process of developing the WEB application, as well as the
development of the physical prototype.

Resumo. Os avangos tecnologicos e a proliferacdao de dispositivos eletronicos
superaram o desenvolvimento dos métodos de prote¢do e recuperac¢do desses
equipamentos. Para abordar essa lacuna e melhorar a seguranca e a chance
de recuperacgdo desses dispositivos, este trabalho apresenta um software para
gerenciamento de dispositivos localizadores (GPS), juntamente com um
prototipo  fisico de um rastreador. Este artigo descreve o processo de
desenvolvimento da aplicagdo web e do prototipo fisico, com o objetivo de
aprimorar a gestdo e a seguranga desses dispositivos.

1. Introducao

A medida que a tecnologia avanca nas aplicagdes para facilidade e agilidade dos
processos diarios (comunicacdo, trabalho, transa¢des financeiras, entre outros), ela
também cresce no ambito de seguranca. Com a digitalizagdo das informagdes, passou-se
a desenvolver mais aplicativos voltados para a seguranca e a integridade da informacao
(PEREIRA, 2013).

Em contrapartida, Pereira (/bidem) postula que, embora haja muito investimento
na integridade das informagdes, os métodos de protecdo dos equipamentos fisicos ndo
acompanharam esse avango. Havendo, desse modo, grande preocupacdo em proteger a
integridade e a privacidade dos dados que eles contém, mas com baixa discussdo com
relacdo as maquinas e aos equipamentos (hardware).

Entre os avangos da ultima década, uma das tecnologias que se tornou cada vez
mais presente dentro do cotidiano das empresas e pessoas foi o sistema de posicionamento
global, mais conhecido pela sigla GPS (em inglés, Global Positioning System). Como
ressalta Kobs (2021), os avangos dessa tecnologia ao longo das ultimas décadas
possibilitaram o surgimento de sistemas de rastreamento e monitoramento de diferentes
tipos de pertences, estendendo seu uso tanto para fins empresariais ou fabris, quanto para
uso pessoal.



Com anecessidade crescente de formas de monitoramento dos equipamentos, esse
trabalho buscou desenvolver um prototipo de um sistema de gerenciamento de
equipamentos que permita aumentar a probabilidade de recuperagdo em caso de furto,
roubo ou perda dos bens presentes nas empresas e na industria em geral utilizando-se da
tecnologia de GPS.

Para esquematizacdo, na Secdo 2, s@o apresentados os principais conceitos
utilizados durante o desenvolvimento do trabalho. Na Sec¢do 3, ha um conjunto de
trabalhos correlatos ao tema estudado, com o intuito de possibilitar uma analise para
desenvolvimento desse projeto. A Secdo 4 descreve a metodologia utilizada no
desenvolvimento do artigo. Na Se¢do 5, apresenta-se como se deu o desenvolvimento do
prototipo. A Secao 6 contém as consideragdes finais desse trabalho, bem como possiveis
melhorias. Por fim, a Se¢do 7 possui as referéncias bibliogréaficas utilizadas durante a
escrita ¢ o desenvolvimento deste artigo.

2. Referencial Teodrico

O objetivo desta se¢do ¢ apresentar o referencial tedrico utilizado na producdo desse
trabalho, resumindo os principais conceitos aplicados.

2.1. Industria 4.0

A Industria 4.0 prevé a integracdo entre humanos € maquinas, mesmo que em posicoes
geograficas distantes, formando grandes redes e fornecendo produtos e servigos de forma
autonoma (SILVA et al, 2015).

De acordo com o Portal da Industria, a Industria 4.0 representa a automacao
industrial e a integragdo de diferentes tecnologias, como Inteligéncia Artificial, Robotica,
Internet das Coisas e Computacdo em Nuvem, com o intuito de promover a digitalizagdo
das atividades industriais, melhorando os processos e aumentando a produtividade.

Em outras palavras, como discorrem Santos et.al (2018), a Industria4.0 representa
uma evolu¢do natural dos sistemas industriais anteriores, desde a mecanizagao do
trabalho, ocorrida no século XVIII, até a automacao da producao, nos dias atuais. Nos
ultimos anos, a aplicacdo de automagdo e sistemas de informacdo melhoraram
significativamente a produtividade nas fabricas. Dessa forma, compreendem objetos
“inteligentes” (maquinas, produtos ou dispositivos) que trocam informagdes de forma
autonoma, funcionando em colaboragdo com o mundo fisico ao seu redor.

2.2. Modelo de Desenvolvimento Incremental

No Desenvolvimento Incremental (Figura 1), os clientes, inicialmente, identificam, em
um esbogo, os requisitos do sistema e selecionam quais possuem maior relevancia e
aqueles com menor relevancia. Em seguida, ¢ definida uma série de iteragdes de entrega,
na qual, em cada uma, ¢ fornecido um subconjunto de funcionalidades executaveis,
dependendo de suas prioridades (FAGUNDES et al, 2008).



Ademais, apds a identificacdo dos incrementos, as funcionalidades a serem
entregues na primeira iteragdo sao detalhadase desenvolvidas (SOMMERVILLE, 2003
apud Ibidem). Paralelamente a esse desenvolvimento, outras funcionalidades podem ser
analisadas para fazerem parte dos outros incrementos. Uma vez que cada incremento ¢é
concluido e entregue, os clientes podem coloca-lo em operacao. Assim, permitir que os
clientes experimentem o sistema gradualmente facilita o esclarecimento das
funcionalidades para os incrementos subsequentes e, a medidaem que novos incrementos
sdo concluidos, eles sdo integrados as iteragdes existentes, demodo que o sistema melhora
a cada novo incremento entregue.

Desenvolvimento
Incremental

v

Atividades
Simultdneas

Figura 1. Desenvolvimento Incremental

2.3. Versoes

De acordo com Sommerville (2003, apud Ibidem), ao utilizar o Modelo de
Desenvolvimento Incremental, o projeto ¢ desenvolvido através de versdes. Na primeira
versdo, o sofiware contém apenas um “nucleo”, somente com o que ¢ essencial para seu
funcionamento e, posteriormente, a cada nova versdao, sdo adicionadas outras
funcionalidades ou modificacdes, de acordo com o que o cliente solicitar. Tanto o que
compde o nicleo quanto o que conterd nas versdes posteriores sdo definidos através do
grau de importancia referido pelo usuario, até que o sistema esteja finalizado.

2.4. Sistema de Informacao para Gerenciamento

De acordo com Sommerville (2003, apud ibidem), ao utilizar o Modelo de
Desenvolvimento Incremental, o projeto € desenvolvido através de versdes. Na primeira
versdo, o software contém apenas um “nucleo”, somente com o que ¢ essencial para seu



funcionamento e, posteriormente, a cada nova versdo, sdo adicionadas outras
funcionalidades ou modificacdes, de acordo com o que o cliente solicitar. Tanto o que
compde o nicleo quanto o que contera nas versdes posteriores sao definidos através do
grau de importancia referido pelo usuario, até que o sistema esteja finalizado.

2.5. Aplicacio Web

A utilizacdo da infraestrutura da Web introduz caracteristicas especificas nas aplicagdes,
tornando necessario um projeto que leve em consideracao suas particularidades. Nesse
contexto, o projeto de uma Aplicagdo Web deve abordar aspectos relacionados as
dimensdes estrutural, navegacional e de apresentacao, conforme discutido por Fraternalli
e Paolini, 1998, conforme citado por Conte e Ribeiro, 2005.

e Estrutural (Conceitual): Estadimensdo dizrespeito a organiza¢do dasinformacgdes
que a aplicagdo Web ird manipular e aos relacionamentos entre essas informagdes.
E fundamental estabelecer como os dados serdo estruturados e organizados no
sistema para garantir uma funcionalidade eficaz e coerente.

e Navegacional: A dimensao navegacional envolve 0 modo como os usuarios irdo
acessar as informagdes por meio daaplicacao. Isso abrange a criagdo deinterfaces
de usudrio intuitivas ¢ a definicdo de fluxos de navega¢do que permitam aos
usuarios encontrar ¢ interagir com os dados de forma eficiente.

e Apresentacdo: A dimensdo de apresentagdo trata de como as informagdes e as
opcdes de acesso serdo apresentadas aos usudrios da aplicagdo Web. Isso inclui o
design da interface do usuario, a escolha de elementos visuais, esquemas de cores
e a disposicdo geral dos elementos na pagina, visando proporcionar uma
experiéncia de usudrio atraente e eficaz.

Portanto, ao projetar uma aplicagdo Web, ¢ essencial abordar essas trés dimensdes
para garantir que a aplicacdo seja capaz de oferecer uma experiéncia eficiente e
satisfatoria aos seus usuarios (Fraternalli & Paolini, 1998, citados por Conte & Ribeiro,
2005).

2.6. Banco de Dados

Durante o desenvolvimento, serda necessario o armazenamento dos dados que serdo
utilizados no sistema. Para isso, na area de tecnologia da informagao, existem os bancos
de dados, que s3o um conjunto de informagdes e/ou dados que sdo armazenados de forma
organizada e estruturada em um sistema de gerenciamento de banco de dados (SGBD)e
que se relacionam entre si com o proposito de criar algum sentido (ORACLE, 2021 apud
FARIA, 2022).

2.7. Sistema Embarcado

Um sistema embarcado ¢ qualquer dispositivo que inclui um computador programavel,
que ¢ utilizado para resolver ou amenizar problemas de cunho especifico. Um sistema
embarcado opera, geralmente, com poucos recursos € executa algoritmos, buscando
resolver problemas e obter respostas em tempo real (SILVA, 2021). Alguns exemplos de



sistemas embarcados utilizados no dia a dia sdo encontrados dentro de: micro-ondas,
geladeiras, maquinas de lavar, dentre outros.

2.8. NodeMCU

A plataforma utilizada para o desenvolvimento do projeto ¢ o NodeMCU. Composta por
um modulo ESP8266, ¢ um microprocessador de 32 bits com suporte para conexao Wi-
Fi; além de uma das portas de alimenta¢do e programagdo, dez entradas digitais e uma
analégica (MOLLY, 2016 apud SILVEIRA, 2016).

O uso do ESP8266 (NodeMCU) tem se tornado comum por dois fatores: o baixo

custo e os recursos suficientes para diversas aplicagdes que envolvam a Internet das
Coisas (SINGE et. al., 2014 apud SILVEIRA, 2016).

2.9. GPS

O GPS ¢ um sistema de posicionamento global que possui a caracteristica de trabalhar
em tempo real. Ele foi desenvolvidopelo departamento de defesa dos Estados Unidos nos
ultimos anos do século passado. Atualmente, a geragdo de coordenadas geograficas pode
ser considerada uma tarefa simples; porém, ao longo do desenvolvimento humano,
sempre se procurou uma maneira de localizagdo terrestre precisa para substituir as
maneiras deorienta¢do pouco precisas proporcionadas pela observacao deastros (SILVA,
2021).

Além do rastreamento GPS, outra funcionalidade importante ¢ a geofencing. Uma
geofence ¢ um perimetro, delineado virtualmente para uma area geografica real. Pode-
se, com isso, determinar se o objeto saiu ou adentrou a area demarcada (KOBS, 2021).

2.9. Modelagem do Banco de Dados

A modelagem de dados ¢ o principal componente de informagdes conceituais do banco
de dados. Dentre as técnicas, a entidade-relacionamento (ER) produz um modelo
inteligivel para o desenvolvedor do banco, assim como pelo usuario final. Um diagrama
entidade relacionamento (DER) ¢ um tipo de fluxograma que ilustra como "entidades",
pessoas, objetos ou conceitos se relacionam dentro de um sistema. Esse diagrama ¢
comumente utilizado para projetar ou depurar bancos de dados relacionais em diferentes
areas (Frank et al, 2021).

3. Trabalhos Correlatos

Nesta secdo, sao expostos os trabalhos relacionados, bem como as principais
caracteristicas quando comparados entre si ¢ de que forma serviram como base para o
desenvolvimento do projeto. Para selecao dostrabalhos correlatos utilizados, foi utilizado
Google Acadamico, nele, foram utilizadas algumas palavras-chave, por exemplo
rastreadores, sistemas de rastreadores, etc.



3.1. “Xereta”- Sistema de Rastreamento de Computadores

“Xereta” ¢ um sistema de monitoramento de locomog¢do de computadores que emite
notificagdes por e-mail sempre que o dispositivo cadastrado estiver em uma coordenada
em que nao esteve anteriormente. Ele permite desativar as notificagdes, para que seja
possivel registrar novas coordenadas sem receber notificacdes e reativa-las uma vez que
tenham sido automaticamente cadastradas pelo sistema.

Na interface de exibicdo dos computadores, ¢ exibido o tipo do computador
cadastrado, a latitude, a longitude e o horario da ultima leitura. Uma questao interessante
¢ que ¢ possivel filtrar a exibi¢do por tipo de computador, habilitando ou desabilitando os
tipos através dos filtros.

3.2. Pocket Guard

O Pocket Guard ¢ um sistema de monitoramento de proximidade, no qual, no aplicativo
mobile, sdo cadastrados dispositivos rastreadores e a distdncia maxima do celular que a
esses dispositivos podem estar antes de enviarem uma notificacao para o celular. Além
doalerta, ¢ possivel ainda acessar os dadosdelocalizacdo do rastreador cadastrado, desde
que esse dispositivo esteja conectado ao celular via bluetooth.

Na interface de cadastro dos rastreadores e a exibicdo de suas informagdes o
usuario pode adicionar ou selecionar um rastreador. Ao selecionar o dispositivo, ¢
possivel ver a distancia do rastreador em relacao ao celular, ativar ou desativar o alarme
e remover o dispositivo.

3.3. Pocket Guard

O sistema de rastreamento veicular desenvolvido tem como principal caracteristica um
dispositivo que atua como rastreador de carro e um aplicativo mobile, no qual o usuério
coloca o local em que esta e para onde gostaria de ir. Dessa forma, o aplicativo traca uma
rota ao pressionar o botdo “tracar rota”. Caso o carro saia da rota pré-estabelecida, o
aplicativo emitira notifica¢des, informando a localiza¢ao atual do dispositivo rastreador.

Na interface uma vez que a rota esteja tragada, & possivel visualizar informagdes
como, por exemplo, a latitude e longitude atual do dispositivo rastreador; utilizar a
centraliza¢gdo do mapa no dispositivo rastreador; utilizar a centralizagdo do mapa no
dispositivo rastreador e, o mapa em si que ¢ retirado do Google Maps, através de uma
API; além de tragar uma nova rota. E possivel, ainda, mover o mapa, aumentar ou
diminuir o zoom.

3.4. MTAlert — Rastreador Veicular

O MTAlert ¢ um sistema que se propde a monitorar quedas em motocicletas e bicicletas.
No caso deum acidente, ele é responsavel por alertar pessoas proximas ao condutor sobre
o ocorrido, através do envio da localizagdao atual do condutor via e-mail. Para isso, além
de um protoétipo fisico, foi desenvolvido um sistema web, que permite gerenciar os dados
doveiculo, docondutor e das pessoas que devem ser notificadas caso um acidente ocorra.



3.5. Comparativo com os Trabalhos Correlatos

Nesta subsecdo, € possivel observar, na tabela 1, a comparacdo entre o atual projeto
desenvolvido (RastreiAll) com relagdo aos demais projetos mencionados neste trabalho.

Tabela 2. Comparativo sobre as Principais Funcionalidades entre os Trabalhos

Correlatos
RastreiAll | Xereta Pocket Rastramento | MTAlert
Guard

Capacidade de realizar
o cadastramento de X X X
rastread ores
Capacidade de definir
um raio d'e seguranga % X X
para monitoramento
dos equipamentos
Personalizagao do

. X X X
Raio de Seguranca
Envio de Email X X X X
Cadastro de Email por X
Rastreador

Como ¢ possivel observar na tabela, o RastreiAll, além de possuir as
funcionalidades proporcionadas por projetos semelhantes, possui ainda o diferencial de
permitir o cadastro, personalizavel depara qual email sera enviado o alerta quando houver
a necessidade de ser disparado.

4. Metodologia

Na fase inicial do projeto, estabeleceu-se um nticleo essencial, determinado por meio da
analise de requisitos funcionais e nao funcionais. Com os requisitos definidos, procedeu-
se a criagdo de modelos de banco de dados, que desempenharam um papel duplo:
armazenar os dados da aplicacdo e servir de base para a prototipagem da interface
planejada. Uma vez que o nucleo foi desenvolvido, foram feitas novas versdes da
aplicagdo web que adicionavam outras funcionalidades e refinamentos nas versdes
anteriores.

Para cada versdo, o ciclo de desenvolvimento foi repetido; desde o levantamento
de requisitos até a ultima etapa de testes (funcionais manuais e unitarios). As tecnologias
utilizadas para o desenvolvimento da aplicacdo web sdo: o banco de dados MySQL, para
o desenvolvimento do backend; e para a API, utilizou-se, nesse projeto, o PHP; A API
tem como intuito garantir que os responsaveis sejam alertados quando um equipamento
ultrapassa os limites de segurancga, para isso implementou-se uma fungdo que envia um
e-mail como notificagdo. No frontend da aplicagdo, foram utilizados HTML e CSS. Essa
funcionalidade foi testada utilizando uma ferramenta chamada Mailtrap, que permite
simular o envio de e-mails de forma segura durante a fase de desenvolvimento e teste.



Assim, podemos verificar e ajustar o envio de e-mails antes de envia-los aos usuarios,
garantindo um processo mais eficaz e confiavel.

5. Desenvolvimento do Trabalho
Esta se¢do descreve as atividades que foram realizadas durante as fases de
desenvolvimento deste trabalho.

5.1. Visao de Negdcio

Na visdo de negdcio representada na Figura 2 o usudrio comum do sistema € capaz de
cadastrar o localizador, o sistema ira entdo verificar as informagoes do rastreador ¢ caso
necessario ira disparar um alerta através de um email previamente configurado.

O rastreador configurado se refere a um dispositivo que tenha registrado seu nome
e o acesso a API. Ndo necessariamente um usudrio tem que realizar as configuragdes
desse rastreador. Esse dispositivo vai receber as coordenadas dos satélites e
posteriormente o dispositivo a enviara fazendo uma requisicao GET a API.

o Verifica Informacoes
(’“\ Cadastra Localizador

3 Sistema
Usuario

9 Solicita Localizagio

Responde Solicitagéo o Envia Notificagio .
— N

Informacoes do

Email de Alerta
Rastreador

Rastreador Satélite
Configurado

Figura 3. Visdao de Negocio

5.2. Levantamento de Requisitos

O levantamento de requisitos foi realizado multiplas vezes. A cada vez que essa etapa foi
feita, era desenvolvida uma nova versdao do software, que buscava acrescentar novas
funcionalidades ao trabalho.

Os primeiros requisitos fazem referéncia ao nacleo considerado essencial para o
funcionamento do projeto. Sdo eles:

e A possibilidade de cadastrar, vizualizar, editar ou deletar os rastreadores do
sistema WEB;

e Envio do e-mail caso o dispositivo rastreador saia da area cadastrada através de
uma API;

e Comunicac¢ao do rastrcador com a API.



Nas demais versdes, foram implementadas separadamente: login; cadastro de
usudrios; niveis de usuarios e, por ultimo, foram realizadas melhorias na interface.

5.3. Contexto do Software

Dentre os ultimos artefatos técnicos gerados, esta um modelo C4 de nivel 1 ou Nivel de
Contexto (melhor explicado a baixo). O intuito desse modelo era possibilitar um melhor
entendimento e uma visualizacdo de como o trabalho seria utilizado.

O modelo C4, também conhecido como Context, Containers, Components, and
Code (Contexto, Contéineres, Componentes e Codigo), ¢ uma abordagem de modelagem
arquitetonica para representar a arquitetura de software de forma clara e hierarquica. Ele
divide a arquitetura em quatro niveis distintos, cada um com seu proprio foco e
detalhamento.

¢ Nivel de Contexto (Context ou Nivel 1): Este ¢ o nivel mais alto e fornece uma
visdo geral do sistema e seu ambiente externo. Ele descreve as interagdes de alto
nivel entre o sistema ¢ os atores externos, identificando os principais casos de uso
e os limites do sistema.

e Nivel de Contéineres (Containers ou Nivel 2): Neste nivel, o sistema ¢ dividido
em contéineres, que sdo unidades logicas de agrupamento para componentes
relacionados. Os contéineres representam ambientes de tempo de execugao nos
quais os componentes sdo implantados e executados. Eles incluem aplicativos da
web, servidores de aplicativos, bancos de dados, entre outros.

e Nivel de Componentes (Components ou Nivel 3): Aqui, os contéineres sao
decompostos em componentes individuais. Os componentes sdo unidades
funcionais que realizam tarefas especificas e tém dependéncias claras entre si.
Este nivel permite detalhar a estrutura interna de cada contéiner e suas interagdes.

e Nivel de Codigo (Code ou Nivel 4): O nivel mais baixo representa a
implementagdo real dos componentes em codigo-fonte. Ele inclui classes,
modulos, fungdes e outros artefatos de programagdo que compdem OS
componentes.

O modelo C4 ajuda a equipe de desenvolvimento a comunicar efetivamente a
arquitetura do sistema em diferentes niveis de detalhamento, facilitando a compreensao e
a colaboragdo. E uma abordagem valiosa para descrever e documentar a arquitetura de
software de forma clara e concisa (Brown, Wilson, & Yu, 2018). A Figura 2 demonstra o
diagrama criado.
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Figura 4. C4 nivel 1

5.4. Prototipo de Tela e Histérias de Usudrio

Com o intuito de idealizar as telas do sistema web, foram produzidos alguns protdtipos
da interface de gerenciamento de cadastro de usudrios, login e de gerenciamento e
cadastro dos rastreadores. Conjuntamente com o desenvolvimento dos prototipos, foram
criados e definidos critérios de aceite, bem como histérias de usuério para cada versao de
desenvolvimento. A proposta das historias € auxiliar no levantamento de requisitos
através da perspectiva do usudrio, permitindo que a equipe de desenvolvimento visualize
o que o usuario final precisa. Foi utilizada a seguinte historia de usuério para embasar os
critérios de aceite, bem como a prototipacdo: Como usuario, quero cadastrar, editar,
visualizar e deletar rastreadores, para ser notificado caso saiam da area cadastrada. Ja os
critérios de aceite foram definidos como € possivel observar na Figura 3.
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Figura 5. Prototipacdo e Histéria de Usuario

5.5. Visao da Arquitetura

Foi desenvolvido um diagrama para representar a Visao da Arquitetura. Na Figura 3, ¢
possivel observar que a arquitetura foiseparada em trés componentes principais: o cliente,
o rastreador e o provedor em nuvem. Os dispositivos que consumirem a API do sistema
web serdo o cliente, que podera ter acesso ao banco de dados. Os dispositivos GPS atuardo
como rastreadores ¢ consumirdo a API, que poderd acessar o banco de dados e, caso
necessario, fazer envio para diferentes servicos de e-mail. Para que o rastreador se
comunique com a API, utiliza-se do protocolo HTTP, através da porta 3333; enquanto a
comunicac¢do do cliente com o banco de dados, bem como da API com o banco de dados,
dé-se através da porta 3306. A comunicagcdo da API com o servigo de e-mail ¢ relativa ao
servico de e-mail selecionado pelo usudrio. No caso do prototipo, foi utilizada a
ferramenta "Mailtrap". Segundo os proprios desenvolvedores, o Mailtrap ¢ "uma caixa de
e-mails, que serve para realizar fluxos de testes e cenarios, analisar o conteudo de e-mails,
permitindo pontuacao de spam e validagdo de HTML e CSS" e utiliza a porta 2525.
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Figura 6. Arquitetura Geral

5.6. Modelagem do banco de dados

Para representar a modelagem das entidades e dos dados relacionados dentro do trabalho,
foi utilizado o modelo conceitual. Para Heuser (2004, apud Gamboa, 2022), esse modelo
registra a estrutura que o Banco de Dados tera, independentemente do Sistema de
Gerenciamento de Banco de Dados (SGBD) usado. A Figura 4 ilustra o diagrama
Entidade-Relacionamento realizada para projetar o banco de dados da aplicagdo.

Vale ressaltar, que para possibilitar o calculo daarea de seguranga o dispositivo
Rastreador possui os campos Latitude de Seguranca, Longitude de Seguranca, bem como
o Raio, através dos quais ¢ realizado o calculo para formar uma area de seguranca (raio).
Uma vez que a API seja chamada, € possivel validar se o rastreador esta ou ndo dentro do
raio formado.
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Figura 7. Diagrama Entidade-Relacionamento

5.7. Desenvolvimento do Nucleo do Sistema

Neste capitulo, € descrito como foi implementado o nucleo do sistema, composto pela
API, pelo sistema de gerenciamento dos rastreadores e pela comunicagdo do protdtipo
com a API.

5.7.1. Gerenciamento de Rastreadores

Os dadosque devem ser preenchidos para que um rastreador seja cadastrado com sucesso
no banco sdo: o nome do rastreador; a latitude da area de seguranca; a longitude da area
de seguranca; o tamanho do raio da area de seguranga; o e-mail ao qual deve ser enviado
o alerta caso o dispositivo rastreador saia darespectiva area. Além disso, ¢ exibida uma
tabela que permite a visualizagdo, a edi¢do e a exclusao dos rastreadores cadastrados.

5.7.2. Desenvolvimento da API

A API desenvolvida consulta os dados persistidos através do nome do dispositivo
rastreador que faz o envio deseu nome, bem como de suas coordenadas geograficas. Uma
vez recuperadas as informagdes de seguranga no banco, a API ¢ responsavel por efetuar
a comparacao dos dados recebidos com os dados cadastrados e, caso necessario, envia
um alerta ao e-mail previamente cadastrado, que contém em seu corpo as coordenadas
atuais do dispositivo. As verificagdes sao realizadas a cada cinco minutos, com o intuito
de evitar sobrecarga no servidor, tanto por excesso de requisicdes, quanto pela quantia de
dados gravados no banco de dados.

Para realizar o célculo e verificar se o dispositivo rastreador estd dentro ou fora
da area de seguranga pré-cadastrada, ¢ passada na requisi¢do o nome e a localizagdo atual
do rastreador. Através desses dados, ¢ feita a comparagdo dos dados cadastrados com o



banco, fazendo a comparacao das diferengas na latitude e longitude atual, com as da area
de seguranca, posteriormente verificando se o resultado € maior, menor ou igual ao raio
estabelecido anteriormente.

5.7.3. Prototipo do Rastreador

O dispositivo escolhido para prototipagem ¢ simulagdo do funcionamento de um
rastreador foi o NodeMCU ESP8266, juntamente com o modulo de GPS NEO-6M.
Segundo Pedrosa (2021), dentre as caracteristicas vantajosas do ESP8266, vale ressaltar
seu baixo custo, seu suporte integrado a redes Wi-Fi, bem como a compatibilidade com a
IDE do Arduino. Da mesma forma, o médulo se propde a ter um baixo custo, mantendo
uma arquitetura compacta. Nas Figuras 5 e 6, € possivel observar o esquema elétrico do
NodeMCU e do modulo de GPS NEO-6VM2, respectivamente. O modulo de GPS ¢
conectado ao ESP8266 através dos pinos TX e RX, que sdo conexdes UARTO e UART]I,
conexoes seriais que permitem a transmissao (TX) e a recep¢do (RX) ao mesmo tempo
dos bits de dados. Além disso, existem as conexdes de alimentacdo positiva (VCC) e
negativa (GND).
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o

Figura 8. Esquema Elétrico ESP8266

Figura 9. Esquema Elétrico NEO-6MV2

Ja na Figura 7, € possivel observar o resultado final do prototipo ja montado. Para
realizar a conexdo do modulo GPS ao NodeMCU, foi realizada a soldagem de pinos em



cadauma das conexdes de ambas as placas. O ESP8266 foi montado em uma protoboard
e, posteriormente, foi realizada a conexao através de cabos macho-fémea entre o médulo
¢ 0 NodeMCU. O ESP8266 por questdes de praticidade o Wifi do ESP8266 foi utilizado
para se conectar a rede local e realizar requisicdes para a API para conseguir testar e
validar o correto funcionamento do sistema.

Figura 10. ESP 8266

5.8. Novas Iteracoes

Nesta subsecdo, serdo apresentadas as principais adi¢des e alteragdes que ocorreram nas
iteragdes seguintes.

5.8.1. Mudanga no Design da Tela Principal

Depois das primeiras avaliacdes a tela apresentada na Figura 8, a imagem abaixo acabou
por ser a versao final da tela de rastreadores. Essa imagem ¢ vista da perspectiva de um
administrador do sistema que pode, além de gerenciar os dispositivos rastreadores e
realizar o logout, acessar a aba de usudrios. Para um usuario comum do sistema, o botdo
'usudrios' ndo seria visivel, e o botdo de 'logout' estaria verticalmente centralizado.

Usudrios

) Rastradores Losaut

el Nome do Rastreador || Latitude de Seguranga || Longl uranga || Raio
T T L — ‘ L I i | s H [

Longitde de Seguranca

Raio de Seguranca

Email

Figura 110. Versdo atual da Tela dos Rastreadores



5.8.2. Login

Ao tentar acessar o site, a primeira pagina visualizada ¢ a pagina de autenticagao, na qual
o usuario devera fornecer suas credenciais; até 0 momento, usuario ¢ senha. Uma vez
validados os dados com relagao ao banco dedados, a pagina sera redirecionada, mantendo
um token do usuario, para a pagina principal do sistema. Na Figura 9, ¢ possivel observar
a tela de login do dispositivo.

RastreiAll

Login

Figura 121. Tela de Login
5.8.3. Cadastro de Usuario

A tela de cadastro de usuarios pode ser acessada assim que um administrador fizer login
no sistema. Serd possivel visualizar um botdo chamado "usudrios" no canto superior
direito da tela que direciona para a tela de gerenciamento de usuarios. Na tela de
gerenciamento, haverd trés niveis diferentes de usudrios que podem ser adicionados,
editados, excluidos ou atualizados. O primeiro e maior nivel consegue gerenciar usuarios
em todos os trés niveis existentes no sistema; ja os demais niveis ndo podem alterar,
excluir ou adicionar suas credenciais. O segundo nivel, também de administrador,
consegue gerenciar usudrios de segundo e terceiro nivel, tendo permissao para adiciona-
los, exclui-los ou altera-los. O terceiro nivel € o nivel deusuario comum; esse nivel apenas
permite a utilizagdo das fungdes principais do sistema, sequer tendo acesso a tela de
gerenciamento de usudrios. Na Figura 10, € possivel observar a tela de gerenciamento de
USUATIOS.
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Figura 132. Tela de Gerenciamento de Usudarios
5.9. Testes

A cada iteragdo, eram realizados testes funcionais manuais para todas as fungdes
presentes. Uma vez finalizada a aplicacdo, foram realizados testes na API utilizando o
PHPUnit, nos quais foi avaliado o correto funcionamento da parte do sistema referente
ao envio do sistema, para tanto, foram realizados testes para validar se o dispositivo
estaria fora da &rea de seguranga, dentro da area de seguranga, bem como do envio do
email. Para isso, sdo passados parametros ficticios, simulando tanto dados cadastrados no
banco, quanto dados do proprio rastreador. Da mesma forma, ¢ enviado um e-mail com
dados ficticios de um dispositivo que saiu da area.

6. Conclusoes

Esse trabalho teve como intuito desenvolver um protdtipo de um sistema de
monitoramento da localizagdao de diferentes equipamentos que estejam na area externa de
uma empresa. Com esse projeto, busca-se aumentar as chances de recuperar ou encontrar
eventuais situacdes que pudessem fazer com que o objeto deixasse a area de seguranga.
Para tanto, o sistema foi parcialmente desenvolvido, com enfoque nas principais
funcionalidades para o bom wuso da aplicacdo. Essas funcionalidades seriam a
possibilidade de gerenciamento e login de usuario; gerenciamento de rastreadores; a API
responsavel por disparar o alerta e o prototipo fisico de um dispositivo rastreador.

Dentre as futuras funcionalidades para implementagdo, algumas que
possivelmente se destacariam seriam a criagdo de tabelas no banco de dados, responsavel
por armazenar a localizagdo de cada rastreador individualmente, bem como a
possibilidade de visualizagdo desses dados. Também, a possibilidade de integracdo com
sistemas de monitoramento interno, que ativariam o dispositivo rastreador ao sairem do
ambiente interno, com o intuito de reduzir o consumo de energia e viabilizar seu uso em



equipamentos presentes em ambientes internos sem nenhum tipo de eventual problema.
Vale ressaltar ainda, a utilizagdo de mddulos 3G (ou melhores) para ampliar a rede de
cobertura e envio dos alertas. Com o desenvolvimento deste trabalho, foi possivel aplicar
¢ ampliar conhecimentos adquiridos nas disciplinas lecionadas no curso de Analise ¢
Desenvolvimento de Sistemas, dentre elas, estdo presentes: Banco de Dados,
Desenvolvimento de Sistemas Web, Engenharia de Software, etc.
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