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Abstract. Nowadays, there is a large increase in the use of smart devices for home
automation, with the market value potentially reaching $163.24 billion by 2028.
Adding to this the high cost of installing a residential security system in Brazil, this
highlights the importance of low-cost home automation projects for the general
population. The goal of this project is to develop an Arduino prototype connected to
a motion sensor and integrated with a network protocol responsible for sending
notifications to the user whenever any movement is detected.

Resumo. Atualmente, nota-se um grande aumento no uso de dispositivos inteligentes
para automatizacdo residencial, podendo chegar a um valor de mercado de US$
163,24 bilndes em 2028. Somando isso ao alto custo no Brasil para instalar um
sistema de seguranca residencial, chega-se a conclusdo da importancia que
projetos de automacéo residencial de baixo custo possam ter para a populacéo em
geral. O objetivo deste trabalho é desenvolver um protétipo Arduino ligado a um
sensor capaz de detectar movimentos conectado a um protocolo de rede responsavel
por enviar notificacbes ao usuario quando qualquer movimentacéo for detectada.

1. Introducéao

Atualmente, a utilizacdo de dispositivos inteligentes para automatizacdo residencial,
desde processos simples, como acender ou apagar uma lampada, até processos
complexos como elaborar sistemas de monitoramento de irrigacdo de solo, vem
crescendo de forma significativa no Brasil, visto que o niamero de residéncias com
gualquer tipo de sistema automatizado saltou de 300 mil, em 2016, para 2 milhdes,
em 2020 (PACETE, 2022). Segundo Pacete (2022), o crescimento projetado é de
22% ao ano até 2025, gerando uma receita estimada em R$ 16 bilhdes. A partir da
andlise desses numeros, percebe-se a notavel tendéncia de crescimento de
automacd®es residenciais em qualquer nivel, seja ela apenas para fornecer conforto a
casa com um simples comando de voz para ligar a televisdo, ou até mesmo para
oferecer seguranca através de sensores capazes de identificar movimentos, portas
ou janelas se abrindo.

Um ponto que impacta diretamente na decisdo de brasileiros que desejam
implementar qualquer tipo de sistema de seguranca é o custo do mesmo, podendo
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ficar entre R$ 5.000,00 e R$ 7.000,00 (HABITISSIMO, 2024), ndo contando ainda
com possiveis gastos adicionais de manutencao e taxas de mensalidade que podem
ser cobradas, o que acaba pesando muito no ambito financeiro do brasileiro.

De acordo com a IDC (International Data Corporation), é possivel observar
um grande crescimento da loT (“Internet of Things” ou “Internet das coisas”, em
traducdo para o portugués brasileiro) nos ultimos anos. Segundo a IDC, o niumero de
dispositivos 10T era de mais de 10 bilhdes em 2021. Ainda assim, esses nameros
devem aumentar até 2025, fazendo com que a geracao de dados global exceda 73
trilnBes de gigabytes (SAP, 2024). Os numeros também evidenciam que o IoT tem
grande importancia na integracdo do mundo real com o virtual. Essa informacao é
corroborada por uma votacdo, que mostrou que 47% das empresas na América
Latina estdo em processo de implementacao de IoT, enquanto 35% ainda planejam
investir em projetos com a tecnologia (IOT SNAPSHOT, 2022).

O objetivo deste projeto é desenvolver um protétipo Arduino de baixo custo de
maneira a aplicar o conceito de casa inteligente com automacéao através do sensor
de movimento PIR HC-SR505, que ao identificar qualquer movimentacédo dentro de
sua area de deteccdo, devera enviar uma mensagem para um aplicativo - com a
finalidade de notificar uma possivel invasdo de um ambiente, por exemplo. Também
deverd ser realizada, ao final do projeto, uma analise de custos envolvendo os
dispositivos de hardware necessarios para a constru¢ao do prototipo.

O artigo esta estruturado na seguinte maneira: a Secdo 2 apresenta 0s
trabalhos correlatos a este projeto; na Secdo 3 sao relatados os referenciais
tedricos; a Secdo 4 contém a metodologia usada no projeto, bem como as
tecnologias e meios para a reproducdo do mesmo; a modelagem de funcionamento
e o desenvolvimento do projeto sdo apresentados na Secdo 5; enquanto a Secao 6

contém os testes e resultados do prototipo; e por fim, a Sec¢do 7 conclui o artigo.

2. Trabalhos Correlatos

Nesta secdo sdo abordadas aplicacdes que possuem o propésito de desenvolver
protétipos Arduino de baixo custo com funcionalidades programaveis, bem como a
instalacdo de sensores inteligentes. Esta secdo também ira abordar o estado atual

da arte de pesquisas relacionadas ao IoT.



2.1 Gerenciador de Coleta de Dados para Redes de Sensores sem Fio

Este trabalho conta com uma infraestrutura baseada em Fog Computing
(Computacdo em névoa, em traducéo livre), e utiliza o protocolo MQTT (Message
Queuing Telemetry Transport) para transferir dados entre servidor e dispositivos. Na
Figura 1(a), é apresentada a comparacdo de laténcias entre o servidor interno e o
servidor externo, enquanto na Figura 1(b) é apresentada a tela de tarefas do
dispositivo.

Tem como principal objetivo a reducdo da laténcia (tempo de resposta) e o
trafego de pacotes na rede entre um servidor de processamento e uma WSN, tendo
sua aplicagdo voltada para projetos em que a baixa laténcia seja
essencial. (COSTA, 2019).
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Figura 1. Imagens do desenvolvimento do projeto (a) amostra de tempo entre coletas e (b)
tarefas do dispositivo. Fonte: (COSTA, 2019).

2.2 Sistema Domiciliar de Cuidados em Saude: Mecanismo de Deteccdo de
Quedas de Pessoas.

O projeto tem como objetivo desenvolver um dispositivo de hardware e software de
baixo custo, evidenciado na Figura 2(a), cuja finalidade é detectar quedas de idosos
e enviar um alerta de socorro ao telefone de pessoas registradas previamente. O
envio é feito a partir dos protocolos de rede MQTT — sendo este implementado junto
ao broker Eclipse Mosquitto - e HTTP (Hypertext Transfer Protocol). Para a deteccéo
de quedas, o dispositivo utiliza um sensor acelerbmetro junto a formulas fisicas que
calculam possiveis quedas baseando-se em propriedades fisicas como dimenséo,
velocidade e aceleracao, estas representadas a partir da Figura 2(b) (DA SILVA,
2018).
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Figura 2. Imagens do desenvolvimento do projeto (a) mecanismo de simulagcédo de quedas e (b)
angulos de atitude (Yaw, Pitch e Roll). Fonte: (DA SILVA, 2018).

2.3 Automacao Residencial utilizando uma Plataforma Open-Source

A partir da utilizagdo da placa de desenvolvimento NodeMCU, apresentada na
Figura 3(a), este projeto tem como objetivo desenvolver uma interface web para
controlar, alterar e adicionar conjuntos ao sistema, tendo como finalidade
automatizar acoes realizadas no cotidiano, tais quais acender e apagar lampadas,
ligar e desligar alarmes, entre outros - a Figura 3(b) apresenta a visdo geral do
sistema desenvolvido (CANDIDO, 2020).

Ademais, o projeto visa alcancar a automatizacdo com custo acessivel e
cbédigo aberto, tornando-o mais facil para que o usuario tenha liberdade para
modificar e implementar diversos equipamentos e funcionalidades. (CANDIDO,
2020).
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Figura 3. Imagens do desenvolvimento do projeto (a) Foto do N6 Sensor e (b) Visdo geral.
Fonte: (CANDIDO, 2020).

2.4 Sistema de gerenciamento remoto de dispositivos residenciais

O artigo tem como objetivo criar o protétipo de um sistema de gerenciamento de
dispositivos de forma remota em residéncias, este representado pela Figura 4(a),
utilizando uma aplicacdo web para controlar os dispositivos e um sistema eletrénico
para controla-los de forma remota. Além disso, o protocolo de comunicacdo MQTT
também é utilizado para enviar dados ao servidor, que por sua vez determina se 0
dispositivo esta ligado ou desligado, armazena informacdes do dispositivo (como seu
estado, por exemplo) e seu identificador — fazendo-o a partir de um banco de dados
(LEITE, 2022). A Figura 4(b) apresenta a visao geral e o funcionamento do sistema e

do servidor mencionado.
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Figura 4. Imagens do desenvolvimento do projeto (a) Protétipo final e (b) Arquitetura geral do
sistema. Fonte: (LEITE, 2022).

3. Referencial Tedrico

Esta secdo tem o objetivo de apresentar os principais topicos da fundamentacéo
tedrica, bem como os conceitos voltados para a loT que serdo utilizados neste

projeto.

3.1 Internet of Things

O termo 10T corresponde a uma colecao de dispositivos conectados e a facilidade da
conexdo entre nuvem e dispositivos, viabilizada pela tecnologia. Gracas a
popularizagcdo e ao barateamento de chips de computador e disponibilidade de

telecomunicacdes de alta largura de banda, hoje em dia temos diversos dispositivos



do dia a dia, como carros, maquinas, aspiradores e até escovas de dentes, que
podem utilizar sensores com o objetivo de captar dados e responder de forma
inteligente ao usuario (AMAZON, 2024).

Por mais que se pense em lIoT como um tema extremamente novo, a primeira
mencdo do termo foi em 1999, pelo cientista Kevin Ashton, que o descreveu como
uma rede para conectar objetos do mundo fisico a Internet (MEIO & MENSAGEM,
2022). Portanto, o termo que vem se popularizando cada vez mais, ja existe ha um

tempo consideravel.

3.2 Hardware utilizado
As subsecdes a seguir apresentam o hardware utilizado neste projeto.
3.2.1 Placa controladora ESP32

O ESP32, representado pela Figura 5, é um dispositivo denominado placa
controladora ou microcontrolador desenvolvido pela empresa Espressif. Analisando
suas especificacbes técnicas, é possivel afirmar que ele possui um desempenho
superior para aplicagdes que demandam maior processamento quando comparado a
outras placas, como o Arduino Uno (MAKIYAMA, 2023).

Entre suas principais caracteristicas e vantagens, destaca-se a presenca de
34 pinos de entrada e saida (GPIOs) que podem ser configuradas para diversas
funcionalidades, incluindo as necessarias para este projeto, como leitura de
sensores, controles de display e até mesmo motores (MAKIYAMA, 2023). Além
disso, ja vem integrado com as tecnologias Wi-Fi e Bluetooth, garantindo grande
flexibilidade, ampla conexdo e tornando-se ideal para projetos de loT (USINAINFO,
2023).



Figura 5. Imagem da placa de desenvolvimento ESP32 ESP-VROOM-32 com Wi-Fi e Bluetooth.
Fonte: (MERCADO LIVRE, 2024).

3.2.2 Sensores inteligentes

Os sensores inteligentes sédo dispositivos usados em sua grande maioria para
detectar caracteristicas do ambiente e gerar sinais de controle para atuadores. As
informagdes coletadas por esses sensores podem ou ndo ser transmitidas pela
Internet, possibilitando dessa forma a comunicacdo entre diferentes aparelhos e
seus controladores, sendo eles de hardware ou software (ABREU, 2022).

No presente projeto foi utilizado o sensor de movimento PIR HC-SR505,
apresentado na Figura 6, que utiliza um sensor piroelétrico para detectar
movimentos, baseando-se na variagédo da radiacao infravermelha emitida pelo corpo
humano (ELETROGATE, 2024).

Figura 6. Imagem do sensor de movimento PIR HC-SR505. Fonte: (ELETROGATE, 2024).



3.2.3 Cabos e conectores

Para o desenvolvimento deste projeto, foram utilizados os cabos micro USB para
alimentacado da placa ESP32, cabos Jumper (Macho x Macho e Macho x Fémea) -
fios elétricos utilizados para realizar conexdes elétricas entre componentes de um
circuito, possibilitando que a eletricidade corra de forma segura ao longo do mesmo
(VIDA DE SILICIO, 2023) — e por fim resistores de 1k/4w.

3.2.4 Protoboard

As Protoboards sdo compostas por uma placa de material isolante com vias de
cobre e sdo comumente dispostas em formato de grade, para que 0s componentes
eletronicos possam ser postos ou soldados através de terminais. S&o utilizadas
como bases para construir circuitos eletronicos (NUNES, 2023).

3.3 Casa inteligente

O conceito de casa inteligente, que vem sendo amplamente associado a loT, é
definido por uma série de dispositivos inteligentes (como cameras, sensores e
assistentes de voz) interconectados para automatizar tarefas e garantir praticidade e
comodidade ao dia a dia do usuério (INTELBRAS, 2023).

Além do conforto gerado pelas casas inteligentes, elas também podem
garantir a seguranca da residéncia através, por exemplo, de sensores e cameras de
seguranca que podem visualizar e monitorar o ambiente, garantindo maior
tranquilidade aos moradores (RR AUDIO & VIDEO, 2024).

Também chama a atencéo o constante crescimento das casas inteligentes em
todo o mundo. Segundo uma pesquisa realizada pela Fortune Business Insights, é
previsto que este mercado salte de US$ 72,3 bilhdes em 2021 para US$ 163,24
bilhdes até 2028, correspondendo a um crescimento anual de 12,3% no periodo
citado (SANTOS, 2022).

3.4 Protocolo Message Queuing Telemetry Transport

O protocolo MQTT é utilizado para transporte de mensagens, pois possibilita a
comunicacdo M2M (Machine to Machine, ou Maquina para Maquina no portugués
brasileiro), € altamente popular para conectividade 10T e é executado no protocolo
de rede TCP/IP. Seu formato €& o Cliente/Servidor e utiliza o modelo
Publish/Subscribe, no qual o Cliente pode realizar postagens ou receber
informagdes enquanto o Servidor (Broker) administra o envio e recebimento dos
dados (CRAVO, 2024). A Figura 7 tem como objetivo exemplificar de maneira prética
o funcionamento do protocolo MQTT, exibindo as relagbes dos modelos
Publish/Subscribe com o broker.
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Figura 7. Exemplificacdo do funcionamento do protocolo MQTT. Fonte: (ARDUINO E CIA,
2022).

3.5 Broker Eclipse Mosquitto

O Eclipse Mosquitto € um broker de mensagens open source que implementa o
protocolo MQTT. Para realizar a troca de mensagens, utiliza o modelo
Publish/Subscribe, tornando-o adequado para dispositivos 0T como sensores,
computadores, microcontroladores, entre outros (MOSQUITTO, 2024).

4. Metodologia

A metodologia escolhida para o projeto é a evolutiva incremental, que permitirqd o
desenvolvimento em incrementos pequenos e iterativos (Lima et al.,, 2023), ideal
para adicionar a cada implemento as funcionalidades que serdo escolhidas e
implementadas no dispositivo. Além disso, a metodologia também permitird que as
pesquisas realizadas contribuam com o processo de entendimento do tema durante
cada artigo, noticia reportagem, pesquisa e entre outros.

Durante o levantamento de requisitos, foram analisados projetos com
propositos semelhantes, com o objetivo de entender como dispositivos semelhantes
podem se encaixar em temas relacionados a loT e quais sdo suas principais
funcionalidades. Pesquisas de programacao, funcionalidades, instalacdo e entre
outros poderdo ser realizadas na Internet com o intuito de aproveitar demais
funcionalidades para o dispositivo, caso disponiveis e/ou forem relacionadas e
pertinentes ao tema do projeto. A andlise de custo devera ser realizada na ultima
etapa do projeto.

O Integrated Development Enviroment (IDE) escolhido para programacgao do
dispositivo foi o Arduino IDE, fornecido pelo proprio Arduino e que permite, a partir
da codificacdo nas linguagens de programacdo C e C++, que programas sejam
escritos, compilados e gravados na placa do dispositivo (MAKIYAMA, 2023).

Ademais, espera-se desenvolver um sistema conectado a rede utilizando o
protocolo de rede MQTT com o objetivo de enviar notificacdes para o usuario uma
vez que qualquer presenca ou movimento seja identificado pelo protétipo.



5. Desenvolvimento

A seguinte secdo tem como objetivo descrever todas as etapas do projeto, seus
protétipos, funcionalidades e explicar como foram construidas.

5.1 Modelagem do funcionamento

Para o inicio do projeto, foi necessario construir um protétipo a partir da utilizagéo do
hardware — este especificado anteriormente neste artigo — para que a identificacao
da presenca de movimento fosse detectada pelo sensor utilizado. O modelo inclui
também um LED vermelho com a funcionalidade de acender caso o sensor detecte
gualquer movimentacdo, com a finalidade de obter uma confirmacdo de que a
movimentagéo esta sendo identificada.

A Figura 8 apresenta as conexdes entre 0 sensor de movimento, a placa de
desenvolvimento e o LED vermelho. Os fios representados nas cores vermelho e
preto estdo sendo utilizados para energizar o dispositivo (pinos 3.3V e GND,
respectivamente). Por sua vez, o fio amarelo € utilizado como a conexdo que
compartilha dados entre o sensor de movimento e a placa de desenvolvimento, e por
fim o fio azul é utilizado para compartilhar dados entre a placa de desenvolvimento e
o LED, fazendo-o acender quando o movimento é detectado pelo sensor de
movimento. Ja a figura 9 exibe o protétipo final — este estando de acordo com a
representacao apresentada na figura anterior.

® e 0 00 * e 0 e e * e e 0 e * e e e * e e e e * e 0 0 ® e e e
® e e e e e e a s s a4 aaaa o o0 ® e e e e L ® e e e LI * o0 0 * e e e

e e e 0 0w
I I I
e e e 0 0

e e o 0 0
e s e 0
e s e 0
e s e 0
e s 8 00
s s 0 0

.

.

.

.

.

.

.

.

.

.

.
e e e o
e e e o
e e e o
e e e o
LI I )
e e e 00
e e e 00
e e 0 00
e e 0o 00
e e 0o 00
e e 0 00
e e 0 00
e e 0 00
e e 0 0
e e 0 0
LI )
e s o 0

e e e 0 0
e e e 0 0

o e e 00
e s e e e
e s e e e
e s e e e
e s e e e
e e e e e
LI )
I )

.

L]

.

.
e e e o0
e e e o0
e e e o0
e e e oo
e e e o0
¢ s s 00
LI T I )
* s 8 00
* s 0 00
* e e e e
* e e e e
* e e e e
* e e e e
* e e e e
e e e e e
¢ e e e e
e s s e
e s s e
e s s e
e s e o
e s e e e

fritzing

Figura 8. Diagrama de ligacdes do hardware. Fonte: elaborado pelo autor utilizando Fritzing.



Figura 9. Protétipo final. Fonte: elaborado pelo autor.

5.2 Codificagéo

Para que o protétipo funcionasse corretamente, foi necessario desenvolver um
cbdigo que permitisse as funcionalidades descritas na se¢édo anterior. As subsecoes
seguintes tém o objetivo de exibir e explicar o funcionamento do cédigo em conjunto
com o prototipo.

5.2.1 Bibliotecas utilizadas

Conforme citado anteriormente neste artigo, a placa controladora escolhida possui a
tecnologia Wi-Fi integrada, permitindo a conexdo com uma rede a partir da adigéo
de uma biblioteca. Foram definidas entdo as bibliotecas WiFi.h e PubSubClient.h,
essenciais para que o ESP32 possa se conectar a uma rede e se comunicar via
protocolo MQTT.

5.2.2 Credenciais Wi-Fi e protocolo MQTT

Para a conexdo com Wi-Fi e configurar o MQTT, foi necessario criar algumas
variaveis (exibidas na Figura 10) com o objetivo de armazenar o SSID, senha,
endereco de IP do servidor e definir qual seria o cliente utilizado e em qual tépico a
mensagem seria publicada.



* s5id = "ID da rede";
password = "Senha da rede";
mgtt server = “"Endereco ipv4 da maquina“;

mgtt_client _id = "ESP32CustomClient”;
mgtt topic = "home/motion/FelipeTorres2eel”;

Figura 10. Representacdo das credenciais Wi-Fi e configuracbes MQTT. Fonte: elaborado pelo
autor.

Apos definir as credenciais de conexdo, foi criada a funcdo setup_wifi (exibida na
Figura 11(a)) para realizar a conexao do ESP32 com a rede Wi-Fi e a funcéo
connectMQTT (exibida na Figura 11(b)) para realizar a conexao com o broker MQTT,
gue também realiza a subscricdo ao tépico caso necessario. Ambas as funcdes
Imprimem mensagens de status no serial monitor da IDE.

70 {
nt.connected()) {
"Tentando conectar ao MQTT...");

1tln(ssid); "g " ct(mgtt (ii‘fl;t*id)) {
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mqttConnected
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Figura 11. Exibicao das func¢des (a) setup_wifi e (b) connectMQTT. Fonte: elaborado pelo autor.
5.2.3 Funcéo principal

Com todas as conexdes realizadas, foi desenvolvida uma fungao principal para o
cbdigo, que funciona como um loop. Para esta funcéo, foram designadas as tarefas
de manter a conexdao com o broker MQTT ativa, verificar o status de deteccédo de
movimento, gerenciar o LED de acordo com o tempo configurado, publicar
mensagens no tépico escolhido e acender/apagar o LED. A func¢éo citada e suas
funcionalidades séo exibidas na Figura 12.



client.loop();

if (motionDetected) {
motionDetected = false;
Serial.println("Movimento detectado! Mensagem sendo enviada ao MQTT..."

ted()) {
mgtt topic, "Atencao: mo nto identificado!™);
1it1ln("Mensagem enviada ao Tr="g

al.println("Falha ao enviar a mensagem, MQTT nao conectado.™);

= millis();

Serial.print
motion = true;

if(startTimer && (now - lastTrigger > (timeSeconds * 1@e8))) {
Serial.println("Ndo estd sendo mais identificado nenhum movimento.");
digitalWwrite(led, LOW);
startTimer = false;
motion = false;

}

}

Figura 12. Exibicao da principal funcé@o do cddigo. Fonte: elaborado pelo autor.
5.3 Configuracao do broker Eclipse Mosquitto via CMD

O broker Eclipse Mosquitto implementa um servidor MQTT local na maquina
utilizada para o projeto. A partir disso, € possivel que outros dispositivos, como o
ESP32, se conectem ao servidor e possam realizar a troca de dados.

Para a configuracdo no sistema operacional Windows, o primeiro passo foi
iniciar o broker a partir do comando “net start mosquito” através do prompt de
comando da maquina (popularmente conhecido como CMD). Também é possivel
realizar a verificacdo de quais portas estéo ativas a partir do comando “netstat -a”, o
gual permite checar se a porta 1883 — porta usada para o servidor local — esta ativa
e disponivel para uso. Por fim, é possivel também realizar a subscricdo em um
topico utilizando o comando “ml13osquito_sub -t [tépico] -h [endereco IP] -p [porta]”
(MOSQUITTO, 2024).

5.4 Configuracao do aplicativo i0OS MyMQTT

Para acompanhar as mensagens de deteccdo de movimento em um dispositivo
movel, foi possivel realizar a instalacdo do aplicativo MyMQTT através da App Store
— loja de aplicativos para dispositivos iOS. O mesmo foi configurado a partir da
utilizacdo do endereco de IP, subscricdo do tépico criado e porta 1883,
disponibilizada pelo broker escolhido. A tela de configuracdo do aplicativo é
mostrada na Figura 13.
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Figura 13. Exibicdo da configuracéo do aplicativo MyMQTT. Fonte: elaborado pelo autor.

5.5 Custo do Hardware

Para a construcdo do prototipo, foi necessario realizar a compra de alguns
dispositivos para viabiliza-lo. Com o objetivo de ndo comprometer a proposta do
projeto, isto €, construir um protétipo de baixo custo, foram comprados
equipamentos também de baixo custo quando comparados, por exemplo, a um
sistema de seguranca residencial de nivel profissional. A tabela 1 representa os
dispositivos adquiridos, suas quantidades e valores, bem como o valor total gasto.

Tabela 1. Custos dos dispositivos de hardware. Fonte: (MERCADO LIVRE, 2024).

Dispositivo Quantidade Custo

Placa ESP32 1 RS 39,99
Sensor PIR HC-5R505 1 RS 17,40
Protoboard 1 RS 13,10
Cabo Jumper 40 RS 13,30
Led vermelho 5 RS 8,99
Total - RS 92,78

6. Resultados

Para entender o funcionamento e analisar os resultados do dispositivo, foi realizado
um conjunto de testes, tendo como parametro a distancia de deteccao e o tempo em
gue o dispositivo permanece ativo antes de detectar qualquer movimento. As tabelas



2 e 3 indicam os sucessos e falhas de identificacdo através dos simbolos positivos
em verde e negativos em vermelho, respectivamente.

Com o objetivo de padronizar os testes e criar cenarios com as mesmas condicoes
para cada testagem, para o0s testes de distancia foram medidas distancias
correspondentes as metragens testadas, garantindo que nenhuma pessoa, animal
ou qualquer tipo de movimentacdo pudesse influenciar e consequentemente afetar
as testagens antes do momento ideal. Para os testes de tempo, o dispositivo foi
colocado em um quarto trancado durante o tempo definido para cada testagem —
este também sem qualquer presenca que pudesse influenciar nos resultados dos
testes.

Tabela 2. Testes de distancia de deteccéo. Fonte: elaborado pelo autor.

1metro
Qtd. de testes 1 2 3 4 L
Resultado v 4 v 4 v 4 v 4
J metros
Qtd. de testes 1 2 3 4 L
Resultado v vy v 4 v 4 v 4
5 metros
Qtd. de testes 1 2 3 4 L
Resultado v vy ® ® v 4
10 metros
Qtd. de testes 1 2 3 4 5

Resultado b 4 X X p, ! P!

Tabela 3. Testes de tempo em que o dispositivo permanece ativo antes da deteccdo. Fonte:
elaborado pelo autor.

5 minutos
Qtd. de testes 1 2 3 4 5
Resultado o o o o o
30 minutos
Qtd. de testes 1 2 3 4 5
Resultado v 4 4 o vy
2 horas
Qtd. de testes 1 2 3 4 5
Resultado 4 o o 4 o
10 horas
Otd. de testes 1 2 = 4 5
Resultado o vy vy 4 4

Observando a tabela que contém os testes de distancia de deteccédo, é
possivel notar que o sensor funcionou conforme esperado — isto €, detectou
movimento e enviou a mensagem para o broker — sem qualquer problema para as
distancias de 1 metro e 3 metros. Para a distancia de 5 metros, o sensor apresentou
funcionamento correto em 3 dos testes, sendo que 2 deles funcionaram apenas com
movimentos bruscos, como saltos, por exemplo. Durante os testes de distancia de



10 metros, notou-se que o sensor ndo foi capaz de identificar nenhuma
movimentagdo, nem mesmo 0S aqui mencionados movimentos mais bruscos.

Analisando os testes de tempo em que o dispositivo permanece ativo antes
da deteccgédo, obteve-se um cenario similar ao anterior. Dessa forma, os testes com
menor minutagem como o0 de 5 minutos apresentaram funcionamento ideal,
enquanto conforme o tempo de testagem aumentou, 0s erros também aumentaram
gradativamente. Vale ressaltar que durante esses testes, entende-se como erro a
nao deteccdo do movimento e/ou ndo envio da mensagem ao broker apdés o tempo
estipulado para teste.

Por fim, com a finalidade de comprovar que o envio de mensagens ao broker
estava sendo realizado de forma correta, foi feito o acompanhamento dos envios
durante a realizacdo dos testes através do prompt de comando da maquina e do
aplicativo MyMQTT. O acompanhamento realizado ap6s a configuragcdo dos mesmos
€ exibido pelas figuras 14 e 15.

[&5.] Administrador: Prompt de Comando - mosquitto_sub -t home/motion/FelipeTorres2001 -h... O

:\Program Files\mosquitto>mosquitto sub -t home/motion/FelipeTorres2081 "-h enderego de IP"

0: moviment
: moviment
: movimento
: movimento identificado
: movimento identificado!

Figura 14. Exibicdo da notificacdo de deteccdo de movimento no prompt de comando. Fonte:
elaborado pelo autor.

Connected

Atencao: movimento identificado!

home/motion/FelipeTorres2001 @

Atencgao: movimento identificado!

home/motion/FelipeTorres2001 @




Figura 15. Exibicdo da notificacdo de deteccdo de movimento no aplicativo MyMQTT. Fonte:
elaborado pelo autor.

7. Conclusao

Conforme apresentado ao longo deste artigo, a area de loT e seus dispositivos vem
crescendo de grande forma nos ultimos anos, facilitando o acesso aos mesmos por
usuarios no Brasil e no mundo. Tais dispositivos podem ser usados para tarefas que
visam auxiliar a seguranga e até mesmo o conforto dos usuarios.

Por este motivo, foram realizadas pesquisas e analises de diversos trabalhos
correlatos, como os também citados nesse artigo anteriormente, através da
metodologia escolhida para desenvolvimento do projeto. Apdés a analise, foram
escolhidas também as tecnologias e ferramentas para viabilizar a constru¢do do
protétipo e foi desenvolvido o diagrama de ligacdes do hardware, com a finalidade
de estruturar o protétipo. Com o diagrama completo, foi possivel partir para a
construcéo do prototipo, bem como o desenvolvimento do codigo a ser compilado na
placa controladora ESP32, e por fim foi feita a configuragdo do broker Eclipse
mosquito na maquina utilizada para o projeto.

Dessa forma, foi desenvolvido um protoétipo Arduino de baixo custo para casa
inteligente, com a finalidade de detectar qualquer movimentacdo em um
determinado ambiente e enviar uma mensagem através de um broker que
implementa o protocolo MQTT, visando a seguranca do usuario.

Durante o desenvolvimento, o projeto contou com a aplicacdo de diversos
conhecimentos ensinados ao longo do curso, sendo 0s que mais se destacam:
Arquitetura de Sistemas, para o entendimento e criacdo da arquitetura do prototipo e
seu relacionamento com o protocolo MQTT; Redes de Computadores, que auxiliou
durante o uso e configuracdo do protocolo MQTT; e Linguagem de Programacéao,
contribuindo diretamente na construcédo do cédigo desenvolvido.

Ao fim do projeto, ficou claro que o dispositivo apresenta bom funcionamento
e é capaz de realizar sua proposta, em termos gerais conseguindo conectar-se a
rede, ao broker, detectar movimentacdes e realizar o envio de mensagens. Porém,
nota-se também que o dispositivo apresenta algumas limitacbes — em sua maioria
causadas pelas configuracdes e capacidades do sensor PIR HC-SR505 — sendo as
principais o limite para distancia de deteccdo e o tempo em que o dispositivo
permanece conectado antes de detectar qualquer movimento, apresentando erros
conforme esses dois parametros aumentam. Ainda assim, quando comparamos o
funcionamento e os custos do hardware utilizado a um sistema comercial
profissional, entende-se que o dispositivo é viavel e acessivel.

Por fim, para aumentar a eficiéncia do dispositivo e a experiéncia do usuario,
€ possivel citar como trabalhos futuros o desenvolvimento de solucdes que possam
incrementar e ampliar as funcionalidades do trabalho aqui desenvolvido, por
exemplo através da utilizacdo de dados coletados pelo dispositivo. Também é
possivel citar que o desenvolvimento de uma APl que pudesse coletar esses dados,
fornecer uma interface mais responsiva e amigavel e com mais funcionalidades
poderia agregar como trabalho futuro visando o que foi desenvolvido nesse projeto.
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