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Abstract. This case study examines the quality of the source code generated
by tools based on Generative Artificial Intelligence (GAI), such as ChatGPT,
Gemini and GitHub Copilot, in the context of software development. The static
analysis carried out with the SonarQube tool investigated aspects related to the
maintainability, security and reliability of the codes produced. The results show
that although the codes generated are, for the most part, functionally correct,
in certain cases they have significant deficiencies in terms of maintainability,
including problems such as inadequate encapsulation and redundancies. On
the other hand, no problems directly associated with security were detected,
and overall reliability was considered satisfactory. In conclusion, despite the
high potential of AGI tools, their use requires caution, especially on the part
of inexperienced developers, and it is essential that the content generated is
subjected to rigorous analysis by the implementers.

Resumo. Este estudo de caso examina a qualidade do codigo-fonte gerado
por ferramentas baseadas em Inteligéncia Artificial Generativa (IAG), como
ChatGPT, Gemini e GitHub Copilot, no contexto do desenvolvimento de soft-
ware. Por meio da andlise estdtica realizada com a ferramenta SonarQube, fo-
ram investigados aspectos relacionados a manutenibilidade, seguranca e con-
fiabilidade dos codigos produzidos. Os resultados apontam que, embora os
codigos gerados sejam, em grande parte, funcionalmente corretos, em determi-
nados casos apresentam deficiéncias significativas no que diz respeito a ma-
nutenibilidade, incluindo problemas como encapsulamento inadequado e re-
dundancias. Por outro lado, ndo foram detectados problemas diretamente as-
sociados a seguranca, e a confiabilidade geral foi considerada satisfatoria.
Conclui-se que, apesar do elevado potencial das ferramentas de IAG, seu uso
exige cautela, especialmente por parte de desenvolvedores inexperientes, sendo
essencial que o conteiido gerado seja submetido a uma andlise rigorosa por
parte dos implementadores.

1. Introducao

Nos ultimos anos, ferramentas de Inteligéncia Artificial Generativa (IAGs) ganharam po-
pularidade significativa, impulsionadas por avangos tecnoldgicos. Esse crescimento pode
ser exemplificado pelo ChatGPT da OpenAl, que atingiu mais de 1 milhdo de usudrios em



apenas cinco dias de lancamento, conforme relatado pela [UBS 2023]. Outras ferramen-
tas notaveis incluem o Gemini da Google e o Copilot da Microsoft, que geram contetidos
variados a partir de entradas simples fornecidas pelos usudrios. Desde a geracao de textos
até trechos de codigo complexos com ldgica, contexto e regras de negdcios.

A Inteligéncia Artificial Generativa (IAG) € uma tecnologia emergente que busca
criar novos contetidos a partir de dados, simulando o processo humano de criagdo. Con-
forme [Wang et al. 2023] ”¢ uma categoria especifica de IA que visa gerar de forma
autdonoma novos conteudos que imitem o contetdo criado por humanos”, assim possuem
um enorme potencial para transformar a maneira como realizamos tais tarefas. Os de-
senvolvedores, em particular, sdo uma parcela da sociedade que pode se beneficiar de
ferramentas como as citadas. Eles podem integrar o uso de tais ferramentas em suas roti-
nas, solicitando de maneira simples e rapida a geracdo de trechos de c6digo com base em
explicacdes de l6gica, arquivos, contexto ou regras de negdcios fornecidas como entradas.

Com a evolugdo continua e a facilidade proporcionada pelas IAGs, surge uma
questao crucial: qual € a qualidade das respostas geradas por essas ferramentas? Espe-
cificamente no contexto do desenvolvimento de software, a qualidade dos cédigos pro-
duzidos € de suma importancia, abrangendo aspectos como seguranga, manutenibilidade,
coesdo e clareza. Essa preocupacdo se intensifica consideravelmente a medida que essas
ferramentas sdo cada vez mais utilizadas, muitas vezes por usudrios com conhecimento
limitado ou basico sobre os principios de desenvolvimento e qualidade de software. Essa
crescente adog¢do pode resultar em bugs e problemas nos produtos finais, especialmente
em ambientes de producao.

Este trabalho propde um estudo de caso focado na avaliacdo da qualidade do
codigo gerado por IAGs por meio de uma andlise estatica. Esta andlise serd conduzida
utilizando uma ferramenta especifica e reconhecida para esse propésito, o SonarQube de-
senvolvido pela SonarSource, que € uma ferramenta de revisao de codigo automatica e
auto gerenciada [SonarSource 2024]. O SonarQube possui amplos recursos de relatérios
e dashboards, que facilitam o monitoramento continuo da qualidade do cédigo, ajudando
a identificar areas de melhoria, comunidade ativa e suporte robusto. Além disso, o So-
narQube garante conformidade com padrdes de codificacido e regulamentos especificos
do setor, reduzindo riscos e aumentando a confianca no software desenvolvido. Estes
aspectos o diferenciam de outras ferramentas do mesmo segmento como Checkstyle ou
Pylint.

O trabalho esta organizado da seguinte forma: na Secdo II, serd apresentado o
referencial tedrico, que aborda os principais conceitos relacionados ao tema proposto. A
Secdo III traz uma revisdo dos trabalhos correlatos, apresentando o estado da arte na area
e destacando pesquisas relevantes. Na Secdo IV, detalharemos a metodologia utilizada
no estudo, enquanto a Secdo V descreve, passo a passo, os procedimentos adotados para
alcancar os resultados esperados. Por fim na se¢ao VI, é exposta a conclusdo do estudo e
sdo apresentados possiveis trabalhos futuros que nao foram abordados no atual trabalho.

2. Referencial Teorico

Nesta secao, € apresentada uma breve descri¢do dos conceitos relevantes para o desenvol-
vimento do presente estudo.



2.1. Qualidade

O termo qualidade pode ter distintas definigdes de acordo com o contexto na qual estd
inserido, sob a visdo mais ampla e generalista temos a Optica da administracdo onde a
“qualidade € a exceléncia de seu produto, incluindo sua atratividade, auséncia de defeitos,
confiabilidade e seguranca a longo prazo.”’[Bateman and Snell 1998].

2.2. Qualidade de Software

A qualidade de software é definida como a conformidade com requisitos, sejam eles fun-
cionais ou nao funcionais. Segundo [Sommerville 2018], a industria desenvolveu uma
definicdo de qualidade baseada na conformidade com uma especificagdo detalhada do
produto. Assim, a qualidade de software vai além de apenas fazer o sistema funcionar
corretamente. O autor também afirma que a qualidade de software nao se preocupa ape-
nas com a correta implementacdo das funcionalidades, mas também depende dos atributos
nao funcionais do sistema. Esses atributos incluem, mas nao se limitam a, eficiéncia, con-
fiabilidade, usabilidade, manutenibilidade e portabilidade, que sdo essenciais para garantir
que o software atenda as expectativas dos usudrios e aos padroes da industria.

Complementando essa visao, [Pressman 2016] define a qualidade de software, em
um sentido mais geral, como “uma gestao de qualidade efetiva aplicada de modo a criar
um produto util que forneca valor mensuravel para aqueles que o produzem e para aque-
les que o utilizam”. Dessa forma, a qualidade € vista ndo apenas como uma questao
técnica, mas também como um processo integrado a criacdo de valor para desenvolvedo-
res € usuarios.

2.3. Analise Estatica de Codigo

A andlise estética de cddigo € o processo de examinar o cédigo-fonte de um software sem
executd-lo. Esse tipo de andlise € realizado com o objetivo de identificar erros, bugs, vul-
nerabilidades, padrdes de codificagdao inadequados e outras questdes relacionadas a qua-
lidade do codigo. Um diferencial importante da anélise estatica é a possibilidade de ser
executada nas etapas iniciais do desenvolvimento, pois nao necessita da execucado do soft-
ware. Como afirmam [Algaradaghi and Kozsik 2024] “a andlise estética do cédigo-fonte
(e bytecode) € uma técnica de deteccao de vulnerabilidade que permite a revisdo esca-
lonével do cédigo para seguranca no inicio do ciclo de desenvolvimento de software. Nao
requer sistemas executaveis e pode ser aplicada a partes especificas da base de codigo”.
Isso torna a andlise estdtica uma ferramenta valiosa para identificar e corrigir problemas
antecipadamente, contribuindo para a melhoria continua da qualidade do software.

2.4. Inteligéncia Artificial Generativa (IAG)

A Inteligéncia Artificial Generativa € um ramo da IA que se concentra na criacao de novos
conteddos a partir de grandes volumes de dados nos quais foi treinada. Ao invés de ape-
nas pesquisar ou analisar dados existentes, a IAG compreende as solicitagdes e gera novos
conteudos com base em seu ”conhecimento”adquirido durante o treinamento. Como des-
crito por [Gozalo-Brizuela and Garrido-Merchan 2023], a IA generativa é capaz de criar
conteddo novo, em vez de apenas atuar ou analisar dados previamente existentes. Além
disso, [Wang et al. 2023] definem a IAG como uma categoria especifica de IA que gera
de forma autbnoma novos contetidos que simulam o conteudo produzido por humanos em
diversas modalidades.



3. Trabalhos correlatos

Nesta se¢do € apresentada uma revisao dos principais estudos relacionados ao tema, des-
tacando suas metodologias e resultados. A partir dessa analise, busca-se contextualizar
a presente pesquisa, evidenciando como ela se diferencia e contribui para o avango do
conhecimento na drea.

Para fundamentar este trabalho, foram utilizados diversos estudos académicos,
como o artigo de [Liu et al. 2024]. O estudo analisou mais de 4.000 trechos de codigos
gerados pelo ChatGPT em Java e Python, baseados em mais de 2.000 tarefas do Leet-
Code. Inicialmente, avaliou-se a precisdo do ChatGPT na geracdo de cddigo, identifi-
cando fatores que afetam sua eficicia, como dificuldade das tarefas, linguagem, tempo
de introdug¢do e tamanho do programa. Em seguida, foram identificados e caracterizados
possiveis problemas na qualidade do cédigo gerado, através de andlise estética sobre sua
manutenibilidade.

Os resultados mostraram que 67,78% dos codigos foram implementados correta-
mente, 26,61% com resultados inconsistentes e apenas 4,35% com erros de compilagdo ou
em tempo de execugao. Além disso, 53% dos codigos em Java e 37% em Python, mesmo
apds passarem nos testes, apresentaram problemas de estilo e manutencdo. O estudo des-
taca a necessidade de abordar essas questdes para garantir a eficicia do coédigo gerado por
IA alongo prazo. A capacidade de autocorrecao do ChatGPT foi testada, revelando que
ele pode corrigir parcialmente os problemas de qualidade quando recebe feedback de fer-
ramentas de andlise estdtica e erros de tempo de execugdo. A eficdcia dessa autocorrecao
depende das informacdes de feedback, linguagem de programacao e tipo de problema.

Outro estudo relevante € o de [Kabir et al. 2024] que investigaram a qualidade dos
codigos gerados pelo ChatGPT em comparagdo as respostas humanas no Stack Overflow.
A andlise envolveu 500 respostas geradas pela IA, considerando critérios como correcao,
abrangéncia e clareza. Os resultados indicaram que, embora 52% das respostas apre-
sentassem informagdes incorretas, o estilo articulado da IA foi preferido por 35% dos
participantes. Isso sugere que, em alguns contextos, o apelo linguistico pode superar a
precisdo técnica. Ainda assim, foi identificado que 39% dos participantes ignoraram a
desinformacao presente nas respostas do ChatGPT, destacando a necessidade de comba-
ter a propagacdo de informagdes erradas em respostas geradas por IA. A andlise manual,
combinada com a avaliacdo linguistica e o estudo com usudrios, demonstrou que, apesar
do bom desempenho em diversos casos, o ChatGPT frequentemente comete erros e tende
a prolongar desnecessariamente suas respostas. Contudo, seus recursos linguisticos mais
ricos explicam a preferéncia de alguns usuérios pelas respostas da IA em detrimento das
humanas, mesmo diante de inconsisténcias.



3.1. Comparativo entre trabalhos

Tabela 1. Apresenta uma comparacao entre este estudo e os principais traba-
lhos correlatos, destacando aspectos como metodologia utilizada e métodos de

analise.
Trabalhos
Caracteristicas
[Luiatal. 2024] | [Kabiretal 2024] | Este Trabalho
Analise em - . .
miiltiplas 1AGs Nao Néo Sim
_Mult|p|as Sim Sim MN&o
linguagens
Problematica
dentro de N&o Nao Sim
contexto
L3 el e Sim N0 Sim
estatica

4. Metodologia

Esta secdo apresenta o processo proposto para avaliar a qualidade dos trechos de codigo
gerados pelas ferramentas de IAGs. A metodologia foi organizada em seis etapas princi-
pais, conforme ilustrado na Figura 1, contemplando desde a defini¢do da problematica e
a selecdo das ferramentas utilizadas, até a anélise dos resultados obtidos. Cada etapa foi
cuidadosamente planejada para garantir uma avaliagdo precisa e comparativa da eficicia
e das limitacdes das IAGs no desenvolvimento de codigo-fonte.

Inicialmente, a primeira etapa focou na definicao da problemaética central, que con-
sistia em avaliar a eficdcia e limitacdes das IAGs no desenvolvimento de cédigo. Nesta
fase, foram escolhidas as ferramentas que dariam suporte a andlise estdtica e ao desen-
volvimento das aplicacdes, bem como as IAGs especificas (como ChatGPT, Gemini, e
GitHub Copilot) a serem examinadas. Com a problematica e os recursos definidos, a
etapa seguinte (passo II) envolveu a formulacdo de pedidos padronizados submetidos a
cada IAG. Esse padronizagdo visou manter a uniformidade dos resultados, garantindo que
as respostas das IAGs fossem compardveis e refletissem padroes consistentes de geragao
de cddigo.

Ap6s a geragao dos codigos, os passos Il e IV se concentraram na estruturacao
desses trechos em projetos utilizando o framework Spring, um ambiente amplamente
usado para desenvolvimento de aplicacdes em Java. Essa organizacdo dos codigos foi
essencial para que, na quinta etapa (passo V), os projetos pudessem ser submetidos a fer-
ramentas de andlise estdtica, especificamente o SonarQube. Este software permitiu quan-
tificar e avaliar a qualidade dos cddigos, oferecendo uma visao detalhada das métricas de
qualidade em seguranca, confiabilidade e manutenibilidade.

Finalmente, na sexta e ultima etapa, os dados provenientes das andlises realizadas
pelo SonarQube foram cuidadosamente examinados para destacar os pontos fortes e fra-
cos dos cddigos gerados por cada IAG. Essa andlise conclusiva possibilitou identificar as
areas de desempenho satisfatério e aquelas que requerem melhorias, assegurando assim
que os objetivos do estudo fossem alcancados e que as contribui¢des da pesquisa fossem
fundamentadas em dados consistentes e detalhados.
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Figura 1. Etapas da Metodologia deste Trabalho

5. Desenvolvimento

Esta secdo apresenta e descreve com detalhes as atividades em cada uma das etapas de
desenvolvimento do atual estudo.

5.1. Pesquisa bibliografica

A pesquisa bibliogréfica constituiu o ponto de partida deste estudo. A revisao aprofundada
de conceitos como qualidade, qualidade de software, IAGs e andlise estatica foi funda-
mental para construir uma base sélida de conhecimento e estabelecer um entrosamento
dos pensamentos. Além das defini¢des e conceitos, a andlise de trabalhos relacionados
foi crucial para direcionar a pesquisa, permitindo identificar questdes relevantes e lacunas
a serem exploradas. Essa etapa foi crucial para o desenvolvimento de uma compreensao
abrangente do tema e para a formulag@o das hipdteses, objetivos e limitagdes da pesquisa.

5.2. Definicoes

As ferramentas utilizadas para a elaborag¢do do estudo foram selecionadas por aspectos
especificos, a seguir serd apresentado as ferramentas e a justificativa para o uso de tais no
contexto do estudo.

5.2.1. TIAGs

As TAGs selecionadas para este estudo de caso foram o ChatGPT da OpenAl, o Gemini
da Google e o GitHub Copilot Chat. O ChatGPT, desenvolvido pela OpenAl, € um mo-
delo que utiliza uma interface de didlogo (chat online) para responder amplamente as
perguntas dos usudrios. Ele tem a capacidade de reconhecer seus proprios erros e rejei-
tar solicitacdes inapropriadas [OpenAl 2022]. J4 o Gemini, da Google, é semelhante ao
ChatGPT, porém com foco em processamento multimodal, ou seja, ele pode interpretar e
gerar respostas a partir de diferentes fontes, como dudio, video, documentos e textos com-
binados [Pichai and Hassabis 2023]. Por outro lado, o GitHub Copilot Chat se diferencia
por ser especializado no suporte ao desenvolvimento de cédigos e comandos. Além disso,
0 acesso a essas ferramentas varia: enquanto o ChatGPT e o Gemini estdo disponiveis via
aplicativo mével ou navegador, o Copilot s6 pode ser acessado através de integragdo com
uma IDE, funcionando como uma extensao [GitHub 2024].



5.2.2. Ferramentas de analise estatica

Para realizar a andlise estdtica, optou-se pelo SonarQube, uma ferramenta on-premise, ou
seja, instalada e executada localmente na infraestrutura do usudrio, o que garante maior
controle dos dados e processos. Reconhecida por sua capacidade de detectar problemas
de codificacdo em diversas linguagens, frameworks e plataformas [SonarSource 2024],
o SonarQube também oferece recursos robustos para a geracdo de relatérios e dashbo-
ards, facilitando o acompanhamento continuo da qualidade do cédigo e a identificacio
de oportunidades de melhoria. A ferramenta destaca-se ainda por garantir a conformi-
dade com padrdes de codificagdo, reduzindo riscos e aumentando a confianca no software
desenvolvido.

5.2.3. Problematica

Através da problemadtica, buscou-se uma avaliacdo minuciosa das ferramentas, com o
intuito de identificar seus pontos fortes e fracos. Foi definido um cenério comum no dia a
dia de um desenvolvedor junior, com pouca experiéncia ou conhecimento em arquitetura,
seguranca e boas praticas de programacgdo. Esse perfil foi escolhido porque, ao lidar
com trechos de cédigo que contenham erros ou bugs, as chances de esses problemas
passarem despercebidos sdo maiores em comparagdo a desenvolvedores mais experientes.
Dessa forma, podemos simular situagdes em que essas falhas nao sdo corrigidas, gerando
consequéncias potencialmente graves para o produto final.

A solucdo proposta envolve a criacdo de um sistema/API para gerenciamento de
usudrios e postagens, desenvolvido em Java 17 e utilizando o banco de dados MySQL
8 para a persisténcia dos dados. O sistema proposto deve fazer uso do Spring Boot, o
framework Java mais popular no mundo, conhecido por tornar o desenvolvimento em
Java mais 4agil, simples e seguro. O Spring Boot facilita a criagdo de aplicacdes robustas
ao fornecer uma configuracdo minima, permitindo que os desenvolvedores se concentrem
nas funcionalidades do sistema[Spring 2024].

Por ser um projeto que implementa o CRUD, acronimo de Create, Read, Update e
Delete, refere-se as operagoes bdsicas para gerenciar dados em um banco de dados, sendo
a base de muitas aplicacdes, como sistemas web ou mobile. Essas operagdes permitem
criar novos registros, ler e exibir informagdes armazenadas, atualizar dados existentes e
deletar registros. Geralmente, sao implementadas com bancos de dados relacionais, como
MySQL ou PostgreSQL, e frameworks que facilitam sua aplicacdo, sendo comum seu
desenvolvimento entre desenvolvedores, especialmente no inicio da carreira, e permite a
pratica de diversos conceitos essenciais, cOmo:

* Acesso a Banco de Dados: Configuragdao e conexdo com o MySQL, além da
execugao eficiente e segura de operacdoes CRUD (Create, Read, Update, Delete).

* Orientacdo a Objetos (OO): Modelagem das entidades Usuario e Postagem, com
uso adequado de encapsulamento e boas préticas de design orientado a objetos.

* Relacionamento entre Entidades: Definicdo de relacionamentos entre as entida-
des, como a associacdo entre Usuario e Postagem (por exemplo, um usudrio pode
ter varias postagens), praticando a criacdo de relacdes um-para-muitos e muitos-
para-um.



* Uso de Interfaces e Abstracao: Implementacao de servigos por meio de interfaces
para garantir baixo acoplamento e alta coesdo, além da aplica¢do do padrao DAO
(Data Access Object) para separar a logica de negocios do acesso ao banco de
dados.

* Arquitetura MV C: Organizacido do cédigo em camadas distintas, separando o Mo-
delo, a Visdo e o Controle para facilitar o desenvolvimento, a manutengdo e a
escalabilidade do sistema.

* Boas Praticas de Programacao: Estruturacdo organizada do projeto, com a divisao
l6gica em pacotes, como controller, service, repository e model, garantindo mo-
dularidade e facilidade de manutencao.

5.3. Formulacao e realizacao do pedido

Com as definicoes sobre as ferramentas e a problemdtica estabelecidas, iniciou-se a
elaboracdo do pedido, que seria uniformizado para todas as plataformas de IAGs. Esse
pedido unico detalhou as regras e funcionalidades necessarias, incluindo as entidades,
seus respectivos atributos, relacionamentos, regras de negocio, estrutura (controller, mo-
del, repository), validagdes, como a de CPF, entre outras defini¢des.

Ap6s a submissao do pedido as ferramentas, conforme ilustrado nas Figura 2 e Fi-
gura 3, que mostram trechos das respostas da ferramenta Gemini, do Google, foi possivel
observar um comportamento interessante. Devido a complexidade e extensao do pedido, a
ferramenta apresentou tanto trechos de c6digo concretos quanto partes em pseudocodigo
ou meros comentdrios sobre a implementacdo. Esse resultado, no entanto, foge ao obje-
tivo do estudo, que € avaliar a qualidade do c6digo gerado pelas ferramentas, e ndo suas
sugestdes ou explicagdes em pseudocodigo.

4. Criar os Controladores

atus.CREATED) ;

Use o cédigo com cuidado.

Digite uma pergunta ou comando

Figura 2. Captura de tela que ilustra a resposta gerada pela ferramenta Ge-
mini da Google apds o pedido de geracao de codigo. Observa-se como a fer-
ramenta apresentou tanto trechos de cddigo concretos quanto pseudocddigo,
destacando as limitacoes no atendimento completo do pedido.



5. Criar o Servigo para Validagao do CPF

Java

public class UserService {

Use o codigo com cuidado.

Figura 3. Captura de tela que ilustra a resposta gerada pela ferramenta Gemini
da Google apds o pedido de geracao de codigo. Observa-se como a ferramenta
apresentou uma resposta parcial sobre o questionamento incial.

Esse comportamento foi observado também nas demais ferramentas testadas. Por
esse motivo, o pedido original, que consistia em um unico bloco, foi fragmentado em
seis partes, a fim de obter respostas mais precisas e evitar sugestdes genéricas ou pseu-
docddigo, priorizando a geracdo de cddigo completo pelas ferramentas.

A divisao seguiu o seguinte fluxo: no primeiro pedido, foi solicitada a geracio do
arquivo de configuracdo (application.properties) do Spring Boot para o acesso ao banco
de dados. Na segunda etapa, a solicitagdo foi para a criagdo de uma Annotation perso-
nalizada para a validacdao de CPF. Na terceira, foi requisitada a geracdo da estrutura do
projeto Spring Boot, incluindo a criagdo da API com as entidades necessdrias, seus re-
lacionamentos, atributos e o uso de pacotes especificos. Na quarta parte, foi solicitada a
geragdo das classes de repositorios para o acesso as informagdes. A quinta etapa contem-
plou a criagdo dos controladores, com os endpoints necessdrios para realizar operagoes
bésicas nas entidades. Por fim, na sexta etapa, a solicitacdo envolveu a criag@o de testes
unitarios para os métodos presentes nos controladores.

Na (Figura 4), serd possivel observar um exemplo de como a fragmentagao do
pedido em seis partes impactou positivamente os resultados gerados pelas ferramentas. A
divisdo permitiu que cada solicita¢do fosse tratada de forma mais precisa, resultando em
uma maior qualidade e completude dos cédigos gerados.

Mesmo com a fragmentacdo do pedido, algumas IAGs apresentaram dificuldades.
No caso da Gemini, por exemplo, ndo foi possivel gerar as classes de testes completas.
Ao ser solicitada, a ferramenta retornava uma mistura de trechos de cédigo concretos e
pseudocddigo ou comentdrios. Mesmo apds novas tentativas, insistindo na geracdao do
codigo completo, a ferramenta ndo conseguiu executar a tarefa de forma satisfatéria. A
(Figura 5) ilustra um exemplo dessas tentativas.



r updatedUse: ce.updateUser (id,

sponseEntity.ok (updates

Long id) {

]pigite uma pergunta ou comando

Figura 4. Captura de tela que ilustra a resposta gerada pela ferramenta Gemini
da Google apos o pedido fragmentado para a geracao de codigo. Observa-se
como a ferramenta apresentou uma resposta mais completa.

Exemplo de Testes para o Controlador PostController :

Java

Use o cadigo com cuidado

Digite uma pergunta ou comando

Figura 5. Captura de tela que ilustra a resposta gerada pela ferramenta Gemini da
Google, Observa-se como a ferramenta apresentou dificuldades, mesmo apos o
pedido fragmentado, para a geracao das classes de testes.



5.4. Estruturacao dos projetos

ApOs a geragdo das classes e trechos de codigo pelas trés ferramentas de IAGs, a etapa
seguinte do estudo envolveu a organizacdo desses codigos dentro de um projeto Spring
Boot. Vale ressaltar que as ferramentas de IAGs utilizadas neste estudo nao possuem
a capacidade ou o objetivo de gerar toda a estrutura de um projeto utilizando um fra-
mework especifico como o Spring Boot. Assim, para criar a estrutura inicial do projeto,
foi utilizado o Spring Initializr, uma ferramenta amplamente reconhecida que facilita a
criacdo agil de projetos Java com o uso do Spring. O Spring Initializr permite configurar
o projeto de forma personalizada, selecionando dependéncias, a versdo do Java, o tipo de
empacotamento (Maven ou Gradle), entre outras opcdes [Nicoll et al. 2024].

Para este estudo, foram utilizadas as seguintes dependéncias: Spring Web,
MySQL Driver, Spring Data JPA e Spring DevTools, que s@o essenciais para a operagcao
da API, o acesso ao banco de dados e a configuracao do projeto. A (Figura 6) ilustra um
exemplo da interface do Spring Initializr em sua versdo online. Todas essas configuracdes
foram aplicadas uniformemente na estruturagdo dos trés projetos analisados.

Project Language Dependencies ADD DEPENDENCIES... CTRL + B

O Gradle - Groovy ° O Kotiin O Groovy

O Gradle-Kotin @ Spring Web
. Build web, including RESTful, applications using Spring MVC. Uses Apache Tomcat
Spring Boot as the default embedded container.
O 330(SNAPSHOT) O 330(M3) O 3.25 (SNAPSHOT)
O 3.4.11(SNAPSHOT) O 3.1.10 MysaQL Driver [
MySQL JDBC driver.
Project Metadata

Group com.example Spring Data JPA I
- Persist data in SQL stores with Java Persistence API using Spring Data and
Artifact  demo Hibernate.
Name experimentochatgptV1 Spring Boot DevTools
_— Provides fast application restarts, LiveReload, and configurations for enhanced
Description  Primeiro experimento com o chatgpt development experience.
Package name  com.example.demo

Packaging @ O War

Jaa O2 O 21 [

GENERATE CTRL + & EXPLORE CTRL + SPACE

Figura 6. Captura de tela da configuracao inicial do projeto Spring por meio da
ferramenta Spring Initializr.

Com os trechos de cédigo gerados pelas ferramentas de IAGs e a estrutura bésica
do projeto obtida por meio do Spring Initializr, a préxima etapa consistiu em integrar
esses codigos a estrutura do projeto utilizando a IDE IntelliJ IDEA. O Spring Initializr
foi configurado para gerar o esqueleto do projeto Spring Boot, incluindo as dependéncias.
Com essa base gerada, o IntelliJ foi utilizado como ambiente de desenvolvimento para
implementar os trechos de c6digo dentro dessa estrutura. O processo envolveu importar o
projeto gerado pelo Spring Initializr para o IntelliJ e, em seguida, incorporar manualmente
os trechos de codigo nas classes e pacotes correspondentes. Isso incluiu a criagdo de
controladores, repositorios, entidades, alinhando cada parte do cédigo gerado pelas IAGs
com as convengdes e boas praticas do Spring Boot.

Na (Figura 7), pode-se visualizar a interface do IntelliJ IDEA durante o processo
de integracao dos cddigos a estrutura do projeto. Apds essa integragcdo, os projetos esta-
vam prontos para serem executados localmente e, posteriormente, submetidos a ferramen-



tas de andlise de qualidade de cédigo, para avaliar a manutenibilidade, coesdo, seguranca
e outros aspectos relacionados a qualidade dos trechos gerados.

= @ chaepT

O  Project

@ &

% CaChatGPT
0 idea

(2 chatquality

8680

3

Figura 7. Captura de tela da estruturacao de um dos projetos na IDE Intellij.

5.5. Analise estatica

Com os projetos devidamente estruturados, o passo seguinte foi realizar a analise de qua-
lidade dos codigos gerados. Para isso, os trés projetos foram submetidos a anélise estatica
utilizando a ferramenta SonarQube, que categoriza os problemas em trés dreas princi-
pais: Security (Segurancga), Reliability (Confiabilidade) e Maintainability (Manutenibili-
dade). Os problemas sdo identificados com base em regras pré-configuradas que funcio-
nam como perguntas aplicadas aos trechos de c6digo. Por exemplo: “Este codigo pode
ser explorado por um invasor?’Se a resposta for afirmativa, trata-se de uma vulnerabili-
dade; caso contrério, novas questdes sdo feitas para enquadrar o problema em uma das
categorias da ferramenta, as regras sao divididas em quatro grupos Bugs, Vulnerabilities,
Security Hotspots ou Code Smells. Cada uma dessas categorias recebe uma classificaciao
de qualidade que varia de A (melhor) a E (pior) [SonarSource 2024].

Adicionalmente, os problemas identificados sdo classificados por niveis de criti-
cidade, seguindo uma escala crescente: Low (Baixo), Medium (Médio) e High (Alto). A
gravidade de cada problema € determinada pelo impacto que ele pode causar nas quali-
dades do software, muitas vezes relacionado ao nao cumprimento de boas praticas reco-
mendadas [SonarSource 2024]. Essa subdivisido detalhada fornece uma visao clara sobre
o impacto de cada questdo, facilitando tanto a avaliacio dos riscos quanto a identificacao
das areas que mais afetam a qualidade do cddigo.

A estrutura de classificacdo do SonarQube oferece tanto uma visdo geral quanto
um detalhamento especifico dos pontos levantados. Para cada alerta gerado, a ferramenta
apresenta a natureza do problema, sua localizacdo no cédigo e possiveis solugdes. Essa
abordagem, que combina uma visdo macro € micro dos problemas, contribui para uma
andlise mais eficiente e direcionada, conforme ilustrado nas figuras 8 e 9.
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Figura 8. Captura de tela da ferramenta SonarQube, apresentando uma visao
geral dos resultados obtidos pela analise estatica.
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Add anested \g why this method is empty, throw an UnsupportedOperationException or cor
implementation.

mplete the

Figura 9. Captura de tela da ferramenta SonarQube, apresentando um detalha-
mento de um dos alertas indicados.

5.6. Analise dos resultados

Os dados gerados pelo SonarQube foram organizados e analisados para obter conclusdes
sobre a qualidade dos codigos gerados pelas IAGs. A analise permitiu identificar pontos
fracos e dreas de melhoria das ferramentas.

Na Tabela 2, temos uma visdo geral dos problemas apontados pelo SonarQube.
Observa-se que a maioria dos alertas estd relacionada parcial ou completamente a manu-
tenibilidade do cédigo, e ndo foram identificados problemas de seguranga em nenhum dos
projetos analisados.

Tanto o ChatGPT quanto o Copilot apresentaram resultados semelhantes, com a
maioria dos problemas sendo de baixo impacto para a manutenibilidade. No entanto, o
Gemini teve uma maior quantidade de alertas com impactos médios ou altos, o que indica
uma maior necessidade de melhorias. E importante destacar que o Gemini enfrentou
dificuldades na geracdo de testes, o que é evidenciado por um dos alertas de alto impacto,
que estd diretamente relacionado a falta de testes adequados.

Na comparagdo entre as ferramentas, o ChatGPT apresentou o maior nimero de
ocorréncias relacionadas ao uso desnecessario do modificador public, com 13 casos. Em-



bora tenha identificado menos problemas criticos de implementacao, houve um erro sig-
nificativo envolvendo métodos vazios, o que ressalta uma vulnerabilidade pontual. Ja o
Gemini apresentou uma maior diversidade de problemas, incluindo o uso inadequado de
expressoes regulares e a inclusao de imports nao utilizados. Um ponto que se destacou foi
a recomendacdo sobre a sintaxe de uma expressao regular usada para a identificacdo de
nimeros de documentos, sugerindo que a ferramenta pode gerar cédigo mais especifico
e técnico. O Copilot, por sua vez, teve um perfil muito semelhante ao do ChatGPT, mas
com menos ocorréncias do modificador public desnecessario e um problema adicional
relacionado ao uso de tipos genéricos.

Em relacdo a repeticdo de problemas, a injecdo de dependéncia via campo foi
identificada em todas as trés ferramentas, indicando uma tendéncia de utilizarem essa
abordagem em vez de construtores, o que pode impactar negativamente a confiabilidade
e a manutenibilidade do cédigo gerado. Além disso, tanto o ChatGPT quanto o Copilot
foram sugeridos a remover o modificador public em diversas ocasides (13 ocorréncias no
ChatGPT e 12 no Copilot). Esse problema comum aponta para uma falta de encapsula-
mento adequado, o que expde funcionalidades internas de maneira desnecessaria.

Tabela 2. Visao geral dos resultados obtidos pela analise estatica realizada com
a ferramenta SonarQube.

Descrigéo Quantidade | Impacto Categoria
Remova esta injecéo de campo e use injecéo de S Confiabilidade e
6 Médio P
Cédigo construtor em seu lugar Manutenibilidade
Gerado pelo Adicione um comentario aninhado explicando por
ChatGPT que esse método estd vazio, gere uma 1 Alto Manutenibilidade

UnsupportedOperationException ou conclua a
implementacao.

Remova este modificador 'public’. 13 Baixo Manutenibilidade
Descrigao Quantidade | Impacto Categoria
Remova esta injecéo de campo e use injecéo de - Confiabilidade e
3 Medio y
construtor em seu lugar Manutenibilidade
Use a sintaxe deeﬂajsg gs I??(;agc]t_eres concisa "\\D 1 Edfm Manutenibilidade
Codigo 3 T - i
Gerado pelo | Remova esta injecdo de campo & use injecao de 3 Médio | Manutenibilidade
i construtor em seu lugar
Remova o uso do fipo curinga genérico. 2 Alto Manutenibilidade
Remova est? \mpudagéulnéa utilizada 1 Baie Manutenibilidade
'java util Date
Adicione pelo menos uma afirmacéo a este caso de 1 Alto Manutenibilidade
teste.
Descrigédo Quantidade | Impacto Categoria
Remova esta injecéo de campo e use injecdo de 4 Médio Confiabilidade e
construtor em seu lugar Manutenibilidade
Codigo Adicione um comentario aninhado explicando por
Geradq pelo que esse método esta vazio, gere uma 1 Alto T el
Cop||ot UnsupportedOperationException ou conclua a
implementacdo.
Remova o uso do fipo curinga genérico. 2 Alto Manutenibilidade
Remova este modificador 'public’. 12 Baixo Manutenibilidade

6. Conclusao

Este estudo de caso teve como objetivo avaliar a qualidade dos cédigos gerados por fer-
ramentas de IAGs amplamente utilizadas atualmente. Os resultados revelaram que, no
cendrio analisado, essas ferramentas enfrentaram dificuldades na gerag¢do de c6digos com
boa qualidade, especialmente no quesito de manutenibilidade. Com frequéncia, praticas
recomendadas de encapsulamento foram quebradas, o que resultou em exposicao desne-
cessdria de funcionalidades internas.

Embora a maioria dos cdigos gerados fosse funcional, a preocupacdo inicial deste
estudo, o uso dessas ferramentas por profissionais com pouca ou nenhuma experiéncia,
torna-se ainda mais preocupante. A producdo de cédigos que, apesar de funcionarem,



apresentam falhas de qualidade pode gerar complicacdes em ambientes de producdo, au-
mentando o risco de problemas a longo prazo.

Por outro lado, um ponto positivo foi a auséncia total de alertas de seguranca no
contexto delimitado por este estudo, além da baixa quantidade de alertas relacionados
a confiabilidade. Esses resultados sugerem que, a0 menos nesses aspectos, os codigos
gerados apresentaram um bom nivel de robustez.

Para trabalhos futuros, sugere-se uma analise mais aprofundada sobre a capa-
cidade de autocorrecdo dessas ferramentas, avaliando como elas podem aprimorar os
codigos gerados a partir de feedbacks sobre erros e melhorias sugeridas. Além disso,
seria interessante investigar o impacto de técnicas como a engenharia de prompt, o pro-
cesso de formular instrugdes precisas para direcionar os sistemas de IA na geracio de
codigos mais apropriados e adequados ao contexto do projeto, garantindo assim maior
funcionalidade e correcdo [Microsoft 2024].

Este trabalho possibilitou a aplicacdo pratica de uma ampla gama de conheci-
mentos adquiridos ao longo do Curso Superior de Andlise e Desenvolvimento de Sis-
temas. Entre as disciplinas que contribuiram para esse desenvolvimento, destacam-se:
Algoritmos e Programacdo, Comunicagdo e Expressdo, Linguagem de Programacio I e
II, Engenharia de Software, Banco de Dados I e II, Andlise Orientada a Objetos, Arqui-
tetura de Software, Metodologia de Pesquisa Cientifica e Tecnoldgica, Desenvolvimento
Web, Desenvolvimento de Sistemas Web, Qualidade de Software.

Referéncias

Alqgaradaghi, M. and Kozsik, T. (2024). Comprehensive evaluation of static analysis tools
for their performance in finding vulnerabilities in java code. IEEE Access, 12:55824—
55842.

Bateman, T. S. and Snell, S. A. (1998). Administracdo Construindo Vantagem Competi-
tiva. Atlas S.A., 1th edition.

GitHub (2024). Github copilot - seu programador de par de ia. Acessado em: 12 de
fevereiro de 2024.

Gozalo-Brizuela, R. and Garrido-Merchan, E. C. (2023). Chatgpt is not all you need. a
state of the art review of large generative ai models. arXiv.

Kabir, S., Udo-Imeh, D. N., Kou, B., and Zhang, T. (2024). Is stack overflow obsolete? an
empirical study of the characteristics of chatgpt answers to stack overflow questions.
Nome do Jornal, 1:1-17.

Liu, Y., Le-Cong, T., Widyasari, R., Tantithamthavorn, C., Li, L., Le, X.-B. D., and Lo, D.
(2024). Refining chatgpt-generated code: Characterizing and mitigating code quality
issues. ACM Trans. Softw. Eng. Methodol., 33(5).

Microsoft (2024). Fundamentos de engenharia e melhores praticas de prompts - training
— microsoft learn. Acessado em: 10 de Julho de 2024.

Nicoll, S., Syer, D., and Bhave, M. (2024). Spring initializr reference guide. Acessado
em: 22 de fevereiro de 2024.

OpenAl (2022). Introducing chatgpt — openai. Acessado em: 12 de fevereiro de 2024.



Pichai, S. and Hassabis, D. (2023). Apresentando gemini: o modelo de ia mais capaz do
google até agora. Acessado em: 12 de fevereiro de 2024.

Pressman, R. (2016). Engenharia de Software. AMGH editora Ltda., 8th edition.
Sommerville, 1. (2018). Engenharia de Software. Pearson, 10th edition.
SonarSource (2024). Sonarqube. Acessado em: 12 de fevereiro de 2024.

Spring (2024). Spring — why spring. Acessado em: 22 de fevereiro de 2024.

UBS (2023). Chatgpt: O que é, seu impacto e oportunidades — ubs assuntos globais.
Acessado em: 15 de fevereiro de 2024.

Wang, Y.-C., Xue, J., Wei, C., and Kuo, C. C. J. (2023). An overview on generative ai at
scale with edge—cloud computing. IEEE Open Journal of the Communications Society,
4:2952-2971.



Copia de documento digital impresso por Michele Barion (1958699) em 18 de Fevereiro de 2025 as 15:19.

Documento Digitalizado Publico

Artigo - Versio Final do TCC

Assunto: Artigo - Versdo Final do TCC
Assinado por: Fernando Sambinelli
Tipo do Documento: Formulério
Situacdo: Finalizado
Nivel de Acesso: Publico
Tipo do Conferéncia: Documento Digital

Documento assinado eletronicamente por:

s Fernando Sambinelli, PROFESSOR ENS BASICO TECN TECNOLOGICO, em 13/12/2024 17:39:55.

Este documento foi armazenado no SUAP em 13/12/2024. Para comprovar sua integridade, faga a leitura do QRCode ao lado ou acesse

https://suap.ifsp.edu.br/verificar-documento-externo/ e forneca os dados abaixo:

Cédigo Verificador: 1882239
Codigo de Autenticacio: 062988a6a8

Paginaldel



