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Abstract. Plagiarism is a chronic problem, in addition to being a bad practice, it
injures copyright, although Brazilian Law No. 9.609/98 helps protect the software
producer’s intellectual property, it is necessary to identify whether or not no evidence
of plagiarism, in this sense, this article investigates the combined use of static analysis
techniques to identify evidence of software plagiarism in source codes in a restricted
and academic context. The techniques of syntactic similarity and semantic similarity
were applied and the results obtained proved to be effective in infer whether there is
evidence of software plagiarism.

Resumo. O plagio é um problema cronico que, além de ser uma pratica malvista, fere
os direitos autorais. Apesar de a Lei Brasileira n.° 9.609/98 ajudar a proteger a
propriedade intelectual do produtor de software, faz-se necessario prover métodos e
ferramentas que auxiliem na identificacdo de indicios de plagio. Este trabalho tem
por objetivo analisar o uso combinado de técnicas de andlise estdtica de codigo, para
identificagdo de indicios de plagio de software num estudo de caso no contexto
académico. Foram aplicadas as técnicas de similaridade sintdtica e similaridade
semantica, e os resultados obtidos mostram-se efetivos para inferir com mais
seguran¢a sobre a possibilidade de haver plagio de software.

1. Introducao

Dos primoérdios da globalizagdo até o inicio da pandemia do coronavirus, no final do ano de
2019, a rede mundial aumentou sua base de usuarios exponencialmente ao longo desses anos.
Um estudo promovido pelo Hootsuite em parceria com a agéncia We Are Social apontou que
aproximadamente 4,66 bilhdes de pessoas estdo conectadas a Internet atualmente, nimero
representado pela propor¢ao de 6 em cada 10 pessoas que acessam a rede por meio de um
computador, tablet ou smartphone.

[...] 4,66 bilhdes de pessoas em todo o mundo usam a Internet em
janeiro de 2021, um aumento de 316 milhdes (7,3%) desde entdo
no ano passado. A penetragdo global da Internet agora ¢ de 59,5%.
No entanto, o COVID-19 teve um impacto significativo no



relatorio de nimeros de usudrios da Internet, portanto, os nimeros
reais podem ser maiores [We Are Social e HootSuite - Digital
2021].

Com estimados 7,83 bilhdes de pessoas habitando o planeta, a base de usudrios da
Internet cresceu 7,6%, no intervalo de um ano, enquanto o niimero global de habitantes cresceu
menos de 1% em sua soma, apontando uma rdpida expansdo da rede mundial ao redor do
mundo. Uma vez que passamos cada vez mais horas nesse mundo digital, torna-se fundamental
criar mecanismos para proteger os direitos autorais dos desenvolvedores de software, os quais
sdo os criadores desse mundo digital.

[...] 2 populagdo mundial era de 7,83 bilhdes no inicio de 2021.
As Nagdes Unidas relatam que esse numero esté crescendo 1% ao
ano, o que significa que o total global aumentou em mais de 80
milhdes de pessoas desde o inicio de 2020 [We Are Social e
HootSuite - Digital 2021].

Esse crescimento exponencial de contetido influi diretamente em agdes que violam a
propriedade intelectual, pois crimes relacionados a infragdes de direitos autorais t€ém crescido
cada vez mais, e desenvolver meios que auxiliem na prevencdo e detec¢do do roubo de
propriedade intelectual torna-se fundamental.

Segundo Silva e Domingues (2008), a expansdo da Internet, com o acesso a diversos
repositorios dos mais variados assuntos, aumentou consideravelmente a incidéncia de plagio,
principalmente no meio académico. Para Culwin e Lancaster (2000), o plagio ¢ roubo de
propriedade intelectual, em que se inclui a utilizagdo de codigo de programa sem permissao ou
referéncia como um dos métodos de plagio.

Em razao dos argumentos citados, este trabalho tem como foco a andlise de técnicas e
ferramentas que auxiliem a identificagdo de indicios de plagio de software. Esta identificagao
pode ser realizada por meio da anélise estatica dos artefatos do software, ou seja, sdo analisados
os elementos referentes a linguagem de programagdo, modelagem de dados, arquitetura,
codigo-fonte, bibliotecas externas, entre outras documentagoes.

Diante dessa tematica, surgiram as questoes: a identificacdo de plagio de software pode
ser feita combinando mais de uma técnica de analise estatica? O uso combinado de técnicas de
analise estatica para identificacdo de plagio ¢ mais vantajoso que o uso isolado?

O objetivo geral deste trabalho ¢ avaliar, por meio de um estudo de caso, os efeitos do
uso combinado de técnicas de andlise estdtica, particularmente, as técnicas de similaridade
sintatica e similaridade semantica, para auxiliar na identificacdo de indicios de plagio de
software em cinco codigos-fontes de um jogo chamado Jogo da Memoria que consiste em
memorizar uma sequéncia de 16 nlimeros distribuidos em 4 colunas e 4 linhas, desenvolvidos
na linguagem de programacao C, elaborados por estudantes do curso de Analise e
Desenvolvimento de Software do Instituto Federal de Sao Paulo, no campus Hortolandia.



2. Aspectos legais do software no Brasil

Independentemente de como ocorra o plagio de software, faz-se necessario o entendimento das
pessoas de que essa pratica € um ato criminoso e passivel de severas penas, pois, de acordo com
a Lein®9.609/98 (Lei do Software) e seu regulamento, Decreto n® 2.556/98, e a “Lei de Direito
Autoral” n° 9.610/98, os programas de computador — seja em codigo-fonte ou objeto — devem
ser protegidos, assim como as obras literarias. A pena para a violagao de direitos autorais de
programa de computador, conforme o artigo 12 da Lei n° 9.609/98, aponta que ¢ plausivel a
detengdo de seis meses a dois anos ou multa. Se a violagdo for para fins de comércio, a pena
passa para reclusdo de 1 a 4 anos e multa conforme o mesmo artigo.

Art. 2° O regime de protegdo a propriedade intelectual de
programa de computador ¢ o conferido as obras literarias pela
legislagdo de direitos autorais e conexos vigentes no Pais,
observado o disposto nesta Lei [LEI N° 9.609, DE 19 DE
FEVEREIRO DE 1998.].

De modo geral, existem trés tipos de software:

- Software de dominio publico: aquele cujos autores liberam o direito de propriedade
intelectual dos seus produtos. Este tipo de sofiware ¢ comum no mundo académico.

- Software licenciados ou comerciais: sdo os produtos comercializados por meio de
licengas, de acordo com o capitulo IV, “Dos contratos de licenga de uso, de comercializacao e
de transferéncia de tecnologia”, que abrange dos artigos 9° ao 11 da Lei do Software (Lei n°
9.609/98).

- Freeware: sao os softwares gratuitos, utilizados livremente, sem ter-se que pagar por
1ss0. Sdo comuns 0s que sdao gratuitos para pessoas fisicas, mas com uma versao shareware
para pessoas juridicas.

O modo de garantir legalmente a propriedade intelectual de uma criacdo de sofiware ¢é
relativamente simples, basta o criador do sistema registrd-lo no Instituto Nacional de
Propriedade Industrial (INPI). O registro assegura e decreta os direitos do criador e sua
exclusividade sobre o software criado e descrito no registro, esse reconhecimento ¢é
internacional e tem prazo de validade de 50 anos. No entanto, no Brasil, o software nao precisa
ser registrado para que esteja protegido pela Lei de Direito Autoral, podendo ser objeto de ag¢des
juridicas de violagao de direitos autorais. Quando ac¢des de violagdes autorais chegam a
julgamento, normalmente, um perito em informatica ¢ nomeado pelo juiz responsavel, para
comprovar se hé indicios de plagio de software ou ndo. Neste caso, faz-se necessario ao perito
a utilizacdo de técnicas e ferramentas adequadas para comprovar indicios de plagio e auxiliar o
juiz a tomar decisdes corretas e baseadas na ciéncia.



3. Metodologia

A primeira etapa do projeto consiste na revisdo bibliografica, visando compreender os
conhecimentos presentes na literatura sobre as técnicas e as ferramentas de analise estatica para
identificacdo de plagio de software.

Apo6s o entendimento das técnicas e conceitos envolvidos, o foco passou a ser a coleta
dos coédigos-fontes dos programas elaborados pelos envolvidos no estudo de caso. Os nomes e
dados dos alunos que participaram neste trabalho foram totalmente protegidos, sem exposicao
de nenhuma informacao pessoal e identificavel. Em posse dos codigos-fontes, ¢ realizada a
analise estatica dos programas coletados, para isso sdo analisados os programas executaveis e
seus respectivos codigos-fontes, sendo aplicadas as técnicas de analise de similaridade sintatica
e analise semantica, tais como comparagao textual e disassembler.

A técnica disassembler ¢ feita por meio da engenharia reversa, que recupera a
representacao simbolica das instrugdes de um arquivo binario, no nosso caso, de programas em
linguagem maquina x86 controlada pelo Sistema Operacional Windows. Desta forma, ¢
possivel ver o funcionamento do software através de quadros sequenciados, chamamentos,
linhas de codigos, sendo estes codigos compilados na linguagem de programagao C [Monteiro,
Gorayeb, Monteiro e Noleto 2018].

Para fazer a engenharia reversa dos dados obtidos, ¢ utilizada a ferramenta IDA Pro
Disassembler [IDA Pro], pela qual sdo analisadas as chamadas feitas para as bibliotecas de cada
um dos programas, e assim ¢ possivel ver as suas similaridades. Também sao analisadas as
rotinas, pois, apesar de poderem ter nomes diferentes, faz-se necessario analisar as suas fungdes
em detalhes [Monteiro, Gorayeb, Monteiro e Noleto 2018].

Apos finalizada a etapa de analise, foram descritos os resultados sobre a identificagao
dos indicios de plagio no estudo de caso. Também serdo relatadas as vantagens da utilizacao
combinada de técnicas de identifica¢do de plagio de sofiware, a Figura 1 representa em forma
de diagrama todas as etapas do envolvidos descritas acima e que compdem o estudo de caso.
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Figura 1. Visio geral das etapas do estudo de caso



4. Desenvolvimento

Nesta subsecao, sera apresentado o embasamento tedrico estudado e aplicado no estudo de caso,
considerando-se programas desenvolvidos na linguagem de programagao C e as ferramentas
necessarias.

4.1. Ambiente de desenvolvimento integrado

Para fazer este estudo de caso, foram usados cinco codigos-fontes de um programa chamado
Jogo da Memoria, que foi solicitado para ser desenvolvido por cinco grupos de alunos que
cursaram a disciplina de Linguagem de Programacdo I, no Instituto Federal de Educagdo,
Ciéncia e Tecnologia, de Sdao Paulo, Campus de Hortolandia. Em paralelo, € com o intuito de
validar a efetividade das técnicas de analise estatica (similaridade sintatica e semantica), foi
feito o mesmo experimento em dois programas similares, que simulam uma Calculadora, nesse
caso a unica diferenga entre esses dois programas ¢ que um deles est4 todo escrito em portugués,
ao passo que o outro esta todo escrito em inglés.

Em ambos os experimentos, seja quanto aos cinco programas do Jogo da Memoria ou
quanto aos dois programas de Calculadora, a primeira etapa consistiu em coletar os codigos-
fontes dos programas desenvolvidos e, com auxilio da ferramenta de ambiente de
desenvolvimento integrado, chamada Netbeans, executar os programas. Vale ressaltar que
todos os programas foram executados no mesmo computador e compilador, de forma que seja
possivel manter o mesmo padrdo para analise, com isso € possivel garantir que todos os
programas estdo compilando com sucesso, além disso, na propria ferramenta Netbeans, ¢
possivel identificar visualmente se os cddigos sdo similares uns aos outros, mas ainda assim,
essa analise por si sO ¢ insuficiente e carece de fundamentos mais s6lidos para se inferir sobre
um possivel plagio. Apos a compilagdo dos cinco programas do Jogo da Memoria e dos dois
programas de Calculadora, foram gerados os cinco arquivos bindrios para o Jogo da Memoria
e dois arquivos binarios para o programa Calculadora. Os cinco programas do Jogo da Memoria
estao representados na ferramenta Netbeans como Grupo 1 até o Grupo 5, e os dois programas
de Calculadora estao denominados como Exer Funcaol e Exer Funcao2.

r

Na Figura 2 ¢ apresentado o ambiente de desenvolvimento integrado denominado
Netbeans onde os cinco programas do Jogo da Memoria e os dois programas de Calculadora
foram compilados.
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Figura 2. Exemplo dos programas na ferramenta Netheans
4.2. Analise Estatica — Comparacio Textual (Hexadecimal)

Segundo Mota e Goya (2016), em sua maioria, as técnicas de detec¢ao de plagio realizam a
comparacao de dois ou mais documentos, procurando analisar o grau de similaridade entre eles.
De posse de uma medida de similaridade e de uma descri¢ao da técnica usada para obter tal
medida, um julgador podera avaliar quem tem razdo em um processo de litigio de propriedade
intelectual.

Desta forma, a comparacao textual nesse estudo de caso consiste na transformacgao dos
codigos executaveis em linguagem C para hexadecimal. Para isso, o primeiro passo consistiu
na extragdo dos caracteres de ambos os arquivos do formato bindrio (exe), traduzindo em
formato hexadecimal através da ferramenta FlexHex [FlexHex].

Na Figura 3 ¢ apresentado os cinco programas Jogo da Memoria na ferramenta FlexHex
e na Figura 4 é apresentado os dois programas de Calculadora na mesma ferramenta. E na
ferramenta FlexHex que os codigos dos programas acima citados sao transformamos do formato
binario (exe) para hexadecimal [FlexHex].
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Figura 3. Exemplo dos cinco programas Jogo da Memoria na ferramenta FlexHex
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Figura 4. Exemplo dos dois programas de Calculadora na ferramenta FlexHex

4.2.1. Analise Estatica — Comparacao Textual (Verificacao dos dados)

Os dados extraidos em formato hexadecimal dos cinco programas do Jogo da Memoria e dos
dois programas de Calculadora, no passo anterior, foram consolidados na ferramenta Microsoft
Excel, sendo que o primeiro passo € colocar todos os resultados em hexadecimal dos programas
numa mesma aba da planilha eletronica, desta forma foram criadas duas abas, uma delas com
todos os codigos em hexadecimal dos programas do Jogo da Memoria e outra com os codigos
dos programas de Calculadora. Apos isso, todos os dados contidos na aba com os cédigos em
hexadecimal sao selecionados e, usando-se a fungdo Tabela Dinamica da ferramenta Microsoft
Excel, gera-se uma nova aba com uma tabela dos codigos em hexadecimal, na qual ¢ possivel
ordenar os dados, fazer uma comparagao entre as linhas dos codigos, a contagem das linhas de

codigo e uma analise detalhada das similaridades e diferengas entre os programas.



Na Tabela 1 sdo apresentados todos os codigos hexadecimais e a quantidade de linhas
repetidas por grupo dos cinco programas do Jogo da Memoria e na Tabela 2 as mesmas
informagdes sdo apresentadas para os dois programas da Calculadora.

Tabela 1. Cdédigos hexadecimais dos cinco programas Jogo da Memoria na ferramenta Microsoft
Excel.

Cédigos Hexadecimais |Grupol|Grupo2|Grupo3| Grupod |Grupos|Total Geral
01 04 01 00 0442 0000 01 00 00 00 01 0000 0 1
011004 8510030801200001500108030
08 72 04 03 0150000001 04 0100 0442000
0100000001000000010000000100000
010603 0006420230016000000100000
01 04 01 00 04 62 00 00 01 00 00 00 01 00 00 0
01 00 00 0001 0803 00084204 CO02 00000
48 83 EC 28 48 3D 0D 53 01 00 00 E8 BO 08 00 00
4531C031D231C9E8C40800004531C031
D231CIESCB0800004531C031D231CIER
CCOB00004531C031D231C94883C428E9
CE 08 00 00 90 50 90 90 90 90 90 90 5090 90 90
4C 8D 05 AS OF 0000 31 D248 8D 0D 10 00 00 00
E9 4B 07 00 00 66 66 2E OF 1F 84 00 00 00 00 00
C3 90 90 50 9020 90 90 90 50 90 30 90 90 90 90
5548 89 ES 48 83 EC 70 C745 FC 00 00 00 00 EB
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Tabela 2. Cédigos hexadecimais dos dois programas de Calculadora na ferramenta Microsoft
Excel.

Codigos Hexadecimais ExerFuncaol | ExerFuncao2 | Total Geral
48 83 EC 28 48 3D 0D 69 01 00 00 EE 10 04 00 00 1 1
4531C031D231C9E8240400004531C031
D231C9ES280400004531C031D231C9ES
2C0400004531C031D231C94883 C428E9
2C 04 00 00 90 90 90 90 90 90 90 90 90 90 90 50
AC 8D 05 AS0F 0000 31 D2 48 8D 0D 10 00 00 00
ES 5B 03 00 00 66 66 2E OF 1F 84 00 00 00 00 00
€3 90 90 90 90 90 50 90 90 50 90 90 50 90 90 90
5548 89E548 83 EC30488D 0571 1F 0000 48
89 C1EE45030000488D45FC4889C2488D
056F1F00004889C1EE530300008B45FC
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ApOs a geragdo da Tabela Dinamica com os codigos em hexadecimais, uma nova aba ¢
criada na ferramenta Microsoft Excel, na qual os dados da Tabela Dinamica sao copiados,
gerando uma nova tabela em que, de fato, os resultados da comparagao dos cddigos entre si sdo
obtidos, a fim de entendermos as suas similaridades.

Tabela 3. Comparacio do percentual de similaridade entre os cédigos hexadecimais dos cinco
programas Jogo da Memoria.

Comparacies G1ws G2 |G1vsG3 | G1vsGA | G1vs G5 | G2 ws G3 | G2 vs G4 | G2 vs G5 | G3 vs G4 | G3 ws G5 | G4 vs G5
Linhas 100% iguais 0 0 [+] 1] 45 50 52 54 56 43
Qtd de Linhas diferentes | 681 816 747 BE7 £81 602 738 728 BE5 810
Total de linhas 581 216 747 287 726 £52 730 782 921 853
Percentual de igualdade | 00% | o0% | 00% | 00% B2% | 7.7% 6,6% 6,9% 6,1% 5,7%

Como ¢ possivel observar na Tabela 3, entre os cinco programas do Jogo da Memoria,
o Grupo 2 e o Grupo 4 sdo aqueles que possuem o maior percentual de igualdade textual, com



7,7% de similaridade entre os codigos hexadecimais. Nos demais Grupos, o percentual de
similaridade entre os cddigos ¢ ainda menor, e por meio desta analise fica dificil comprovar
qualquer indicio claro de plagio.

Tabela 4. Comparacio do percentual de similaridade entre os codigos hexadecimais dos dois
programas de Calculadora.

Comparagoes G1 vs G2
Linhas 100% iguais 133
Otd de Linhas diferentes | 134
Total de linhas 267
Percentual de igualdade | 45.3%

Na Tabela 4, ¢ apresentado o percentual de 49,8% de igualdade textual entre os codigos
hexadecimais dos dois programas de Calculadora.

4.3. Engenharia Reversa (Disassembler)

A técnica de disassembler ¢ fundamental para esse trabalho. Para usar essa técnica, ¢ necessario
fazer um processo de compilacdo, ou seja, conversao de um programa escrito em linguagem de
alto nivel para um programador em linguagem de baixo nivel para ser executado pelo
compilador.

[...] Fazemos engenharia reversa quando queremos trocar,
modificar uma peca (ou um software) por outro, com as mesmas
caracteristicas ou entender como esta funciona e nao temos acesso
a sua documentacao [ENGENHARIA REVERSA 2005].

O motivo para uso dessa técnica ¢ a necessidade de obtermos acesso ao codigo-fonte na
forma com mais baixo nivel, de modo que a comparagao possa ser feita em diversos niveis do
codigo. Portanto, como ¢ possivel observar na Figura 5, o disassembler ¢ basicamente o ato de
transformar o programa que estd em bindrio (codigo de maquina) em uma linguagem de baixo
nivel.

o o asm ===
ch'_‘

Codigo C Compilador Binario executavel

Cadigo

Binario executavel Disassembler
Assembly

Figura 5. Exemplo do processo de disassembler



Desta forma, nesta busca por detalhes aprofundados do cddigo internamente, suas
funcionalidades e arquiteturas, temos, com o uso da engenharia reversa, uma maneira de prover
a recuperagdo do cddigo de maquina em linguagem Assembly, sendo possivel analisar o
funcionamento do programa através de quadros sequenciados de chamadas e suas linhas de
codigo. Para essa andlise, foi utilizada a ferramenta IDA Pro [IDA Pro] como ¢ possivel
observar na Figura 6 essa ferramenta ¢ um depurador iterativo, programavel e escalavel que
rodamos no sistema operacional Windows.

p— i — = '

Fungies

- Qb der Frangies

” Detalhes do fhovograms

Figura 6. Exemplo de uso da ferramenta IDA Pro

4.3.1. Engenharia Reversa (Disassembler) - Fun¢oes

Através da ferramenta IDA Pro, € possivel checar a quantidade de Fungdes por programa de

cada um dos grupos do estudo de caso dos cinco programas do Jogo da Memoria e dos dois
programas de Calculadora [IDA Pro].

Na Figura 7 ¢€ possivel observar a quantidade de Fun¢des de cada grupo que fizeram os
cinco programas Jogo da Memoria e por meio desses dados foi feito a analise de quantidade de
Fungdes de cada um dos cinco programas do Jogo da Memoéria, onde foram obtidos os seguintes
resultados: o codigo-fonte do Grupo 1 possui 45 fungdes; no Grupo 2, ele possui 41 fungdes;
no Grupo 3, possui 47 fungdes; no Grupo 4, possui 48 fungdes; no Grupo 5, possui 55 fungdes.
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Figura 7. Detalhe das quantidades de Func¢ées em cada grupo dos cinco programas Jogo da

Memoria

Muitas funcgdes e chamadas sao semelhantes entre os cinco programas Jogo da Memoria,
apesar das semelhancas, dado que os programas tinham o mesmo propo6sito, € tomando por base
a funcdo main de cada um dos programas, ¢ possivel observar que os programas comegam em
pontos diferentes na maioria dos casos, o que corrobora a caracterizagao de nao plagio. A seguir,
sdo listados os inicios do método main em cada grupo:

Grupo 1-0000000100401080
Grupo 2 —000000010040115E
Grupo 3 -0000000100401080
Grupo 4 — 000000010040139E

Grupo 5 —000000010040179D

Apesar de o Grupo 1 e o Grupo 3 comegarem o método main na mesma funcgio
(0000000100401080), uma vez observada toda estrutura do coédigo na ferramenta IDA Pro
[IDA Pro], € possivel verificar que o Grupo 3 possui fungdes totalmente diferentes do Grupo 1,



logo apds o main, por exemplo, as fungdes preencherAUX, sorteio, mostrarReposta,
mostrarJogo, entre outras, conforme Figura 7.
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[7] printf text 0000000100401A30 [F) fprinte text 0000000100401F50
[7] putchar ext 0000000100401A40 [7] gttt “text 0000000100401F60
7] puts “text 0000000100401A50 (7] putchar _text 0000000100401F70
[7] rand text 0000000100401A60 [7] puts “ext 0000000100401F80
[F] scanf _text 0000000100401A70 [ rand _text 0000000100401F90
@ setlocale text 0000000100401A80 v [F] scanf _text 0000000100401FAOD .,
< 2 < 2
Lined of 45 Line 3 of 47

Figura 8. Detalhe da fun¢do Main entre o Grupo 1 e o Grupo 3

A checagem da quantidade de Fungdes por programa, para o estudo de caso dos dois
programas de Calculadora ndo foi necessaria, uma vez que, por se tratarem de dois programas
idénticos e com apenas as Strings diferentes, ou seja, um deles todo escrito no idioma portugués
e o outro todo escrito no idioma inglés, as fungdes sdo as mesmas, o que resultaria em uma
igualdade entre os programas.

4.3.2: Analise Estatica — Comparacao Textual (Strings)

A ferramenta IDA Pro também permite que sejam visualizadas as Strings de cada programa,
como pode-se observar na Figura 9 onde sdao apresentadas as Strings dos cinco programas de
Jogo da Memoria e na Figura 10 onde sdo apresentadas as Strings dos dois programas de
Calculadora [IDA Pro].

O intuito dessa andlise ¢ identificar uma sequéncia de caracteres (textos) entre os
programas e, desta forma, poder inferir sobre a existéncia de plagio, por isso essa andlise ¢
realizada para os cinco programas do Jogo da Memoria e os dois programas de Calculadora,
para isso ¢ realizada a extragdo dos resultados das Strings de cada um dos programas na
ferramenta IDA Pro e consolidados na ferramenta Microsoft Excel [IDA Pro].
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Figura 9. Strings obtidas pela ferramenta IDA Pro dos cinco programas de Jogo da Memoria
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Figura 10. Strings obtidas pela ferramenta IDA Pro dos dois programas de Calculadora



O processo para geragdo e comparacao dos resultados das Strings, na ferramenta
Microsoft Excel, ¢ exatamente o mesmo feito no passo Andlise Estatica — Comparagdo Textual
(Verificacdo dos dados), em que o primeiro passo na ferramenta Microsoft Excel é colocar
todos os resultados dos programas numa mesma aba da planilha eletronica. Desta forma, sao
criadas duas abas, uma delas com todos as Strings dos programas do Jogo da Memoria e outra
com os dois programas de Calculadora, apds isso, todos os dados contidos em cada uma das
abas com as Strings sdo selecionados, € usando-se a fungdo Tabela Dindmica, da ferramenta
Microsoft Excel, ¢ gerada uma nova aba com uma tabela com as Strings, na qual € possivel
ordenar os dados, fazer uma comparacao entre as linhas das Strings, a contagem das linhas e
uma analise detalhada das similaridades e diferencas entre os programas.

Apos realizar a analise comparativa entre os codigos-fontes dos cinco programas do
Jogo da Memodria, o resultado obtido demonstra um percentual baixo de repeticdes de String.
Virias repeticoes sao Strings geradas pelo compilador GNU, logo, fica caracterizado que nao
houve plagios entre as Strings dos cinco programas.

Tabela S. Compilacio de todas as Strings dos cinco programas do Jogo da Memdria

Strings dos programas Grupol | Grupo2 | Grupo3 | Grupod | Grupo5 | Total Geral

FINALIZANDO O JOGO 1
% | 1
3%c) 1 1t
%d %C 1
30 | 1
360 i 1
apr 1
ACABANDO! bl
Acertou =)\nPr 1

acertou! 1% \n 1

apenas %d segundos para memaorizar os n 1

encerrado. Tente novamente mais tarde!! 1

errou ={\nTente novamente: 1

errou 10 vezes. 1

Errou novamente e n 1

erroullynVoc 1

escolha: 2

escolheu linha %d e coluna %d. 0 n 2

fez %d ponto(s) 1

(RIS ESE TSR PSS P P P P P P T T U IS T P AN T

foi reveladol! 2

Tabela 6. Percentual de similaridade das Strings dos cinco programas do Jogo da Memdria

Comparagies Glws G2 [GlvsG3 | G1vsGA [ G1wsGS | G2 vs G3 | G2 vs GA | G2 ws G5 | G3 vs G4 | G3 vs G5 | GAvs G5
Linhas 100% iguais 5 5 5 & 3 3 4 5 [ 4
Qtd de Linhas diferentes 72 23 &7 97 23 73 102 80 110 98
Total de linhas 77 28 72 103 37 76 106 85 116 102

Percentual de igualdade | 65% | 57% | 59% | 58% | 3.3% | 3.9% | 38% | sox | so2m | 39%

Para os dois programas de Calculadora, apos realizar a analise comparativa entres os
codigos-fontes, mais uma vez os resultados obtidos demonstram um percentual baixo de
repeticdes de Strings. Entre as varias repeti¢des, observa-se que se tratam de Strings geradas
pelo compilador GNU, mais uma vez evidenciando que apenas essa analise ¢ insuficiente para
caracterizar indicios de plagios entre as Strings dos dois programas de Calculadora.



Tabela 7. Compilacio de todas as Strings dos dois programas de Calculadora

GIepsrs Strings
EserFuncso] ' Entar with ancthir valoes

e unean] | Ciled with &walie:

Exerfuncanl | Chode ork of the alfermeshoes:ind - &idiBoningd - Subbisctsimbind - Ml phicatedalnd - Dhverisnind - Bt sl - Eit it

ExerFuncanl %1 u i Bin
ExrFuncacl i = % = Kin

[emFuncsal M 5 = WA

Enerfuncanl S - Bi=Kdn

ExirFuncan] Wi &%= wiin

Expifuncand  Digne o peimairs fumans:

Exerfuncanl Digmen RIS AU

Ex@Funcand DI§-1F LITHE D OO0 abaimosin ] « Soamalnl SA.FDIT_IFIICI"lf'i “I]lll\l_?llll'.ll:.l'ﬂll,l'l + NSNS « POSenCisceos « Syrynope:

EuerFunesn? BBl o« %= %000

frwiiyrcand pause

Exerfuncec? Wi - %)= Kin
ExprFuncand | i« s Sin

Eeprfuncaol Wi Wi =%iYR

Eemiyncsad 5% = RisRidln

Tabela 8. Percentual de similaridade das S#rings dos dois programas de Calculadora

Comparagoes G1vs G2

Linhas 100% iguais 8
Qtd de Linhas diferentes 10
Total de linhas 18

Percentual de igualdade | 44,4%

4.3.3. Comparacio Textual — Via ferramenta online Copyleaks

Como forma de averiguar os resultados dessa analise do uso combinado de técnicas de analise
estatica, foi feita uma comparagdo dos resultados obtidos até entdo com os resultados de uma
ferramenta antiplagio online chamada Copyleaks [Copyleaks].

O processo aqui € simples, como tinhamos acesso ao codigo-fonte de cada programa,
foi feita a comparagdo de cada um dos programas entre si por meio da ferramenta Copyleaks.
Os resultados detalhados podem ser consultados no Anexo A [Copyleaks].

Quanto aos coédigos-fontes dos cinco programas do Jogo da Memoria, os resultados
obtidos foram compilados por meio da ferramenta Microsoft Excel, conforme pode ser
observado na Figura 9, mais uma vez fica evidente, por si sd, esses dados ndo indicam haver
um plagio entre os grupos, uma vez que apenas o Grupo 1 e o Grupo 2 apresentaram algum tipo
de similaridade, ainda assim com um percentual muito pequeno, de 11,7%.



Tabela 9. Percentual de similaridade das Strings, via ferramenta Copyleaks, dos cinco programas
do Jogo da Meméria

Comparagbes G1vs G2 |G1vs G3 | G1 vs G4 | G1 vs G5 | G2 vs G3 | G2 vs G4 | G2 vs G5 | G3 vs G4 | G3 vs G5 | G4 vs G5
Idéntico 2,8% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0%
Pequenas Alteragbes 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0%
Significado Relacionado | 9,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0%
Palavras Omitidas 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0%
Percentual de igualdade | 11,7% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0%

Para os codigos-fontes dos dois programas de Calculadora, os resultados obtidos via
Copyleaks demonstram uma combinacdo de 100% entre os dois programas, sendo importante
ressaltar que, apesar de um programa estar 100% no idioma portugués e outro no idioma inglés,
a ferramenta Copyleaks possui uma grande vantagem com relagdo a muitos concorrentes, pois
a mesma faz uso de Inteligéncia Artificial, por isso ¢ capaz de reconhecer como “Pequenas
Alteragdes” as mudancas de idiomas entre textos [Copyleaks].
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int second) int segundal() e
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Figura 11. Percentual de similaridade das Strings, via ferramenta Copyleaks, dos dois programas
de Calculadora

Porém, um problema da Copyleaks ¢ que, apenas mudando as ordens do texto, ela passa
a nao reconhecer mais as similaridades, ou seja, a ferramenta apresenta bons resultados apenas
se os textos comparados estiverem na mesma posi¢cao um do outro, pois basta que uma linha de
codigo seja mudada de posicdo, e a ferramenta nao detecta mais a similaridade [Copyleaks].

Veja abaixo um exemplo dessa falha, onde ¢ simulada uma troca de ordem do bloco
inicial escrito do programa Calculadora no idioma inglés, e o outro programa no idioma
portugués permanece original, ou seja, em um dos programas as primeiras linhas de c6digo sao
movidas para outra posi¢ao do codigo.

Notem na figura abaixo que todo o bloco mudado passa a ficar irreconhecivel, e o
percentual, que antes era de 100% de combinag@o com “Pequenas Alteracdes”, passa a ser de
74,1%. Dentro dos 74,1% combinagdo, temos a seguinte divisdo 72,9% indica que esta
totalmente idéntico um coédigo do outro; 0,6% possui pequenas alteracdes e 0,6% de
significados relacionados.
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Figura 12. Percentual de similaridade das Strings via ferramenta Copyleaks dos dois programas
de Calculadora com mudangas na ordem do cédigo

Conseguimos com essa simulacdo demonstrar que essas ferramentas que fazem
comparagdo de texto sdo adequadas para literatura, mas nao adequadas para andlise de plagio
de SW em coédigos-fontes, uma vez que elas ndo levam em conta a posicdo do codigo,
assumindo nesse caso que os programas sao diferentes. Portanto, sdo limitadas, pois uma
simples mudanca no nome de um método faz a ferramenta perder a analise e nao evidenciar um
plagio onde realmente pode haver.

4.3.4. Engenharia Reversa (Disassembler) - Grafico das Arquiteturas

A ferramenta IDA Pro possui uma fung¢ao grafica que apresenta toda a visdo geral da arquitetura
dos programas, logo ¢ possivel ver todas as interfaces de cada chamamento entre as fungdes e
entender como cada sessao do codigo interage/acessa a outra por meio de um grafico, ou seja,
ela gera um fluxograma do c6digo inteiro que esta sendo analisado, e cada cor tem uma fungao
dentro da arquitetura do programa [IDA Pro].

Com a analise do fluxo de cada um dos programas, € possivel entender a representacao
da codificacao e evidenciar um plagio. Apos executar o programa IDA Pro, ¢ possivel obter as
arquiteturas de cada um dos programas [IDA Pro].

Na Figura 13 pode-se verificar a representacdo grafica de cada um dos fluxos dos cinco
programas do Jogo da Memodria e observe que, entre o Grupo 3 e Grupo 4, os graficos possuem
um codigo com menos fluxos, ou seja, isso representa um codigo mais alinhado, ao passo que
na relagdo entre o Grupo 1 e o Grupo 2 existe uma programag¢do também similar, porém com
muitas chamadas e métodos, e por fim o Grupo 5 aparece como um intermediario entre esses

grupos.
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Figura 13. Comparacio grafica das arquiteturas de cada um dos cinco programas

Ainda nesta analise de similaridade das arquiteturas dos cinco programas do Jogo da
Memoria, € possivel fazer uma analise dos graficos baseada nos codigos das fungdes, bem como
o fluxo de chamamento da arvore, para isso, partimos da principal func¢ao, chamada de fun¢do
Main, de cada um dos cinco grupos. Escolhemos essa funcao ja que ela ¢ comum entre todos
0S programas.

Observa-se na Figura 14, que os pontos de chamamentos, a partir do Main de cada um
dos cinco grupos, sdo bem diferentes, o que demonstra que cada um dos projetos possui seu
proprio estilo de programacao.
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Figura 14. Apresentacgao grifica das arquiteturas dos cinco programas de Jogo da Meméria a
partir da funcdo Main

Com relacdo aos dois programas de Calculadora, conforme pode ser observado na
Figura 15, onde ¢ possivel fazer uma andlise grafica da visdo geral da arquitetura dos
programas, evidenciasse que todas as interfaces de cada chamamento entre as fungdes e 0 modo
como cada sessao do codigo interage entre si sdo idénticos, o que caracterizaria a existéncia de
plagio. Vale relembrar que esses dois programas que simulam uma Calculadora sao similares,
sendo que a diferenca entre eles € que um esta todo escrito em portugués e o outro todo escrito
em inglés.
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Figura 15. Apresentacido grifica das arquiteturas dos dois programas de Calculadora

Desta forma, fica evidente a efetividade da andlise da visdo geral das arquiteturas dos
programas, para inferir sobre um possivel plagio de software, pois o grafico demonstrou com
clareza como os codigos eram idénticos em quantidade e esquema de fungdes e chamamentos
de suas rotinas para o caso dos dois programas de Calculadora.

5. Conclusoes

E inegavel que o plagio de software é um problema crénico no mundo em que vivemos,
afetando desde grandes corporagdes publicas e privadas até o meio académico. Por isso, a Lei
do Software n°9.609/98 e seu regulamento, Decreto n® 2.556/98, com a “Lei de Direito Autoral”
n°® 9.610/98, vieram para ajudar a proteger a propriedade intelectual, entretanto, ¢ importante
frisar que apenas indicios de que ocorreu plagio ndo sao suficientes para serem usados como
prova, em caso de alguma denuncia. Provar que ocorreu um plagio nao ¢ uma tarefa trivial, pois
necessita de uma série de técnicas estruturadas, o que por sua vez demanda mado de obra
especializada.

Neste trabalho, foi aplicada a combinacao das técnicas de andlise estatica (similaridade
sintatica e semantica) nos cinco grupos que fizeram o programa chamado Jogo da Memoria, na
disciplina de Linguagem de Programacdo I, no Instituto Federal de Educacdo, Ciéncia e
Tecnologia de Sao Paulo, Campus de Hortolandia. Nesta pericia, os grupos apresentaram
poucos indicios de haver um plagio de software entre eles, pois na combinagdo das técnicas de
analise estatica, ao longo do estudo de caso, comprovou-se que a correlagdao entre as funcdes
dos programas, do fluxograma do coédigo e seus chamamentos, a analise das Strings e do
codigo-fonte em hexadecimal, ¢ muito distinta entre os grupos, o que evidencia a auséncia de
plagio entre os programas.

Por fim, mas ndo menos importante, na analise feita em paralelo para os dois programas
que simulam uma Calculadora, em que um deles esta todo escrito em portugués e o outro todo
escrito em inglés, corroborou-se a afirmacgdo de que o uso combinado de técnicas de analise



estatica para identificagdo de plagio € mais vantajoso que o uso isolado. Nesse caso, a aplicagao
combinada das técnicas de analise estatica mostrou-se mais recomendavel para analise de plagio
de software, uma vez que o uso isolado de uma ferramenta para identificagao de plagio, no caso,
uma ferramenta que faz uso da similaridade sintatica, apresentou bons resultados apenas quando
o plagio foi algo descarado, totalmente igual na ordem dos c6digos e na escrita dos mesmos, ao
passo que, se o plagiador fizer uma simples mudan¢a na ordem do codigo, fatalmente o
programa apresentara resultados que demonstram nao haver plagio.

Logo, a combinacao dessas técnicas de similaridade sintdtica e semantica ¢ capaz de
identificar indicios de um possivel plagio mais elaborado, pois a analise mais robusta no codigo,
combinando diferentes técnicas e ferramentas, permite essa averiguagao.

Por fim, como trabalhos futuros sugere-se a implementacao das técnicas de similaridade
sintdtica e semantica em programas mais robustos, ou seja, codigos que fazem uso de
linguagens orientadas a objetos, com banco de dados e interface grafica mais madura, ou seja,
em codigos desenvolvidos nas disciplinas mais avancadas do curso de Andlise e
Desenvolvimento de Software do Instituto Federal de Sao Paulo, no campus Hortolandia.

Para o desenvolvimento deste trabalho, e at¢é mesmo destacando as competéncias e
habilidades adquiridas no decorrer do curso superior de Tecnologia em Analise e
Desenvolvimento de Sistemas, houve aplicagdo de conceitos associados as disciplinas de
Engenharia de Sofiware, Linguagem de Programacao, Metodologia de Pesquisa e Projeto de
Sistemas para planejamento e desenvolvimento tedrico-técnico.
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7. ANEXO A - COMPARACAO TEXTUAL VIA FERRAMENTA COPYLEAKS
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#mclude <locale k=

‘Fungdo para gerar a matniz a ser deciffada.

void matriz_padraa();

it main(){
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funcao para Imprimir 3 matriz com o simbolo da tabela ASCII
void matrizmascara() {
it matrizoculta[41[4];
for(mtl=0;1<4 ) {
for(imte=0;c<4c){

matrizocultal[][c] = 4;
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- ¥ -
Finclude <stdio b>
* Alumos do IFSP - Instituto Federal de Educagdo, Ciéncia e Tecnologia de 830
#include <time b= Paulo
winclude <stdlib b= * Campus Hertolindia
#mclnde <windows b= * Curso: Anilise & Desenvolvimento de Sistemas (primeiro semestr)
=include <string b= *
#include <localeh> #
#nclude <stdio >
/Funcdo para gerar a matniz a ser decifrada. #include <stdlib b
void matnz_padran(); #melude <locale >
L
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#include <sidio >
#include <time b>
#include <stdlibh>
#include <windows 1>
#include <siring h>

#include <locale h>

Funglo para gerar a matriz a ser decifiada,

woid matriz_padsac()

int main(){
setlocele(LC_ALL,"portuguese’);
FILE *arg;

int marriz{4][4]marrizFoil4][4] = {{0.0.0.0},{0.0.0.0,{0.0.0.0}.{0.0.0.0} }. reinicio = 1, acerto, erro, liaha, coluna,
valor], valor2, salvamento, quantA =0, quantE = ;

char nome[20]

systerz("color C0');

printf(’ JOGO DA MEMORIA!!!\nx"),

Trial

2 pages left
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O rarephrased 0% MATCH
O omitted words 0%
YourFile T

#include<stdio h>
#nclude<stilib k>
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#nclude<ctypek>

#:fnde? FUNCTIONS_H_

#define FUNCTIONS_H_

void apagar))

it escolkaCantlinhe_ou_colusa, int )

oid irmprimi_1(int matriz ][4]):

void imprimir_2(in matriz ][4])
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SCANNED A FEW SECONDS AGO RESULTS FOUND SIMILAR WORDS

SUBMITTED TEXT v T

#include <stdioh>
#include <time h>
#include <stdlib h>
#include <windows h>

#include <locale b=

//funcao para inaprimir a matriz com o simblo da tabela ASCII
void matrizmaseara() {

int matrizoculta[4][4];

for (1= 0; 1< 4; 1+ {

for (nte=0;c=4; c+4) |
matrizecultall][c] = 4

it

H

for (nti=0;i< 4 i) {
print"a)

for (mtj=0:j<4:j+4) {
iG%2=0)(

printf("(%e.". matrizoculta[i][i]):

3 atee £
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* Alunos do TFSP - Insiifuto Federal de Educago, Cidacia e Tecnologia de a0 Paulo
* Campus Horwolindia
* Curso: Andlise = Desenvolvimento de Sistemas (primeiro semestre)

#nclude <stdio h>
#mnclude <stdlibh>
#nclude <locale h>
#nclude <windows h=>

#nclude <time h>

#define TAM §
#define LIN 4
#define COL 4

#define ASCII2

void preencherAUX(int matrizAvx{LIN][COL]);

void sorteio(int matriz[LIN][COL]);
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#include <stdio h>
#include <time.h>
#include <stdlib h>
#include <windows h>

#include <locale h>
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//funcao para imprimir & matwiz com o simbolo da tabela ASCIT

void matrizmascara() {

int matrizoculta[4][4]:

for (int1=0; 1<4; 1++) {
for (int c=0: ¢ < 4; c+7) {
matrizoculta[l][c] = 4

}

}

for (inti=0;i<4;i+) {
printf{"\n"),

for (intj = 0§ <45+ {
(G %2=0){
prntfl"(%c.", mawizoculta[1](]):

}else
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Zinclude <stdio b>
#imchide <stdlib b=
#melude <locale b=
#mehide <windows b=
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#define TAM §
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#define COL 4

#define ASCII 2
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#include<stdio >
sinclude<stdlib h>
#includeslocale b
sincludeswindows b>
#include<time h>
#include<string k>
#include<ctype h>
#ifndef FUNCTIONS_H_

#define FUNCTIONS H_

void apagar()
int escolha(int linha_ou_coluna, int i)
void imprimir_1(int matriz[][4])

void imprimir 2(int matriz[][4]):
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