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Abstract. The purpose of this work is to build a logistic automation system to
control the location, in real time, of objects stored in a smart rack. The system
will consist by RFID sensors and an 10T Server to reconcile and persist the
identification data with physical positions. The objective is to simplify,
streamline and reduce human fail in the operational process, transferring the
user's responsibility to the automation system, which will be in charge to
update the equipment location data whenever there is a change. Therefore, the
employee will no longer have the burden of maintaining the equipment
location in the work order, since the work order system will be powered by the
automation system through an API, that will be created for this purpose.

Resumo. A proposta deste trabalho é construir um sistema de automagdo
logistica para o controle da localizagdo, em tempo real, de objetos
armazenados em estante inteligente. O sistema sera composto por sensores
RFID e um IOT Server para conciliar e persistir as informagoes de
identificagdo com as posigoes fisicas. O objetivo é de simplificar, agilizar e
reduzir a falha humana no processo operacional, transferindo a
responsabilidade do usudrio para o sistema da automagdo, que ficara a cargo
de atualizar os dados sobre a localizagcdo dos equipamentos sempre que
houver uma alteragdo. Assim o funciondrio ndo terd mais o encargo de
manter atualizada a localiza¢do dos equipamentos na ordem de servigo, ja
que o sistema de ordens de servigco sera alimentado pelo sistema de
automagado através de uma API, que sera criada para este proposito.

1. Introducao

A popularidade da Internet das Coisas (IoT) e a automagao logistica estdo se tornando
cada vez mais presentes no mundo conectado. A ideia de interligar dispositivos
inteligentes a Internet para oferecer servigos tem transformado a forma como as pessoas
se comunicam e como as operacoes logisticas sao realizadas.

Neste cenario, Kevin Ashton propds o uso de etiquetas eletronicas, conhecidas
como RFID (Radio Frequency ldentification), para melhorar a logistica da cadeia de
producdo. Essas etiquetas permitem o controle e o acesso a dados de localizagdo de
objetos de alto valor agregado [ Ashton 2011].



Considerando o uso do RFID como uma solugdo para questdes logisticas,
aproveitando-se da IoT, este recurso pode ser totalmente aproveitado ao integra-lo aos
sistemas de ordem de servigo. Sistemas de ordem de servigo sdo importantes para
organizar e gerenciar as atividades em empresas, ajudando na coordenagao,
acompanhamento e trazendo vantagens como o aumento da produtividade [Krajewski e
Malhotra 2007].

Apesar das vantagens dos sistemas de ordem de servigo no controle de dados,
historicos e tarefas, ainda existem desafios como erros humanos na atualizagao das
informacdes de localizagdo de equipamentos. Para resolver esse problema, um sistema
de automacdo logistica pode fornecer dados em tempo real sobre a localizagdo dos
equipamentos, atualizando o sistema de ordem de servigo através de uma API
(Application Programming Interface).

Este trabalho apresenta o desenvolvimento de um sistema de automacdo
logistica para controlar a localizagdo de objetos em uma estante inteligente. O sistema
utiliza identificacdo por radiofrequéncia (RFID), firmware e um servidor IoT para
conciliar informagdes de localizacao fisica e disponibiliza-las por meio de API.

O objetivo ¢ simplificar e agilizar o processo operacional, transferindo a
responsabilidade de atualizagdo de localizacdo para o sistema de automacdo. Além
disso, o sistema permite ao usuario escolher o espago de armazenamento adequado com
base no volume e no peso do equipamento.

O trabalho ¢ estruturado em capitulos que abordam diferentes aspectos do
sistema proposto. No Capitulo 2, ¢ apresentada uma revisao bibliografica dos principais
temas relacionados ao projeto, tais como a Internet das Coisas e a tecnologia RFID. O
Capitulo 3 aborda trabalhos correlatos que se aproximam do sistema proposto,
fornecendo uma visdo geral das solugdes existentes. J4& o Capitulo 4 especifica a
metodologia aplicada no desenvolvimento do projeto, incluindo seus processos,
ferramentas e padrdes utilizados para sistematizar o planejamento e sua execugdo. No
Capitulo 5, ¢ apresentada a proposta do projeto e como ela pode ser uma solugdo para
atender as necessidades identificadas em sistemas de ordem de servigo. No Capitulo 6,
sdo descritos os materiais ¢ métodos utilizados durante o desenvolvimento do projeto,
incluindo os equipamentos e dispositivos utilizados, bem como os softwares e
linguagens de programag¢do adotados. No Capitulo 7, é apresentado os resultados dos
testes realizados com o prototipo e as conclusdes finais sobre o sistema desenvolvido,
incluindo suas limitacdes e possiveis dire¢des para trabalhos futuros.

2. Revisao Bibliografica

A Internet das Coisas e a tecnologia RFID sdo areas de grande interesse na atualidade,
pois oferecem uma variedade de beneficios e possibilidades em diferentes setores. Este
capitulo abordard sobre os conceitos fundamentais dessas tecnologias, como a
comunicacdo entre dispositivos, sensores e tags, € como esses dispositivos podem ser
utilizados em diversas aplicagdes. Por fim, também serdo explorados os modelos de
arquitetura da IoT e sobre o protocolo MQTT que ¢ uma das tecnologias de
comunicagdo que permitem a transmissao de informagdes entre dispositivos.



2.1. RFID

RFID (Radio-Frequency Identification) ¢ uma tecnologia de identificagdo automatica
por meio de radiofrequéncia que permite a identificagdo e rastreamento de objetos,
animais ou pessoas por meio de etiquetas eletronicas (tags) que contém informagdes
armazenadas em microchips.

Essas tags podem ser lidas remotamente por leitores que utilizam ondas de radio
para se comunicar com as tags e obter informagdes sobre elas, como sua identificacao,
localizagao e outras informagdes relevantes. O RFID ¢ amplamente utilizado em
diversos setores, como logistica, varejo, saide e seguranga, entre outros [Benedetti e
Maselli 2022].

2.2. Internet das Coisas

A Internet das Coisas (Internet of Things - 10T) consiste em uma gama de tecnologias
que permitem a conexao de dispositivos inteligentes para coletar, transmitir e processar
dados em tempo real. E um conceito que tem recebido grande atengdo nos Gltimos anos,
e tem o potencial de revolucionar a forma como vivemos e trabalhamos.

O termo IoT ndo ¢ algo novo e vem sendo discutido por empresas e académicos
especialistas no assunto por muitos anos. O primeiro dispositivo [oT foi uma torradeira
conectada a Internet, apresentada na INTEROP ’89 Conference por John Romkey, que
podia ser ligada e desligada através de um computador com rede TCP/IP [Bouhai e
Saleh 2017].

Uma solucdo IoT ¢ composta por vérias camadas, cada uma com sua funcao
especifica. A especificacdo adequada de cada camada ¢ crucial para o sucesso de um
projeto de IoT. A Figura 1 apresenta um modelo de 4 camadas que definem a IoT [IEEE
2016]. No entanto, ¢ relevante mencionar que alguns autores propdem modelos com 5
camadas [Buyya E Dastjerdi 2016] [Al-Fuqaha et al. 2015].

A seguir sera apresentado o modelo de 4 camadas, por ser o mais simples € o
que possui maior relagdo com a proposta deste trabalho:
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Figura 1. Camadas da loT.
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1. Camada de Percepgdo: Esta ¢ a primeira camada de uma rede IoT e ¢
responsavel por coletar informac¢des do ambiente fisico através de sensores e
dispositivos conectados a rede. Esses sensores podem coletar diferentes tipos de
dados, como temperatura, umidade, luminosidade, movimento e outros. Depois
de serem coletados, os dados sdo enviados para a proxima camada de rede.

2. Camada de Rede: A principal funcdo da camada de rede ¢ de enviar os dados
coletados pelos sensores para as aplicacdes, através das técnicas de roteamento
para garantir que eles cheguem ao seu destino. A camada de rede também ¢
responsavel por gerenciar a comunicacao entre os dispositivos 10T, permitindo
que eles troquem informacgdes entre si.

3. Camada de Processamento (Middleware): E uma parte do sistema que processa e
interpreta os dados coletados pela camada de percep¢do. Ela utiliza diversas
ferramentas como algoritmos de aprendizado de méaquina e analise de dados a
fim de transformar esses dados em informagdes Uteis e compreensiveis para
serem usadas em outras partes do sistema. Ou seja, essa camada tem a finalidade
de transformar os dados brutos em informacdes uteis para aplicagdes
interessadas.

4. Camada de Aplicacao: Esta camada ¢ responsavel pela entrega dos servicos e
aplicagdes IoT aos usudrios finais. Ela inclui as aplicagdes especificas [oT, como
sistemas de monitoramento remoto, controle de acesso, rastreamento de ativos,
entre outros.

No contexto de uma estante inteligente, a camada de aplicacdo € responsavel por
fornecer servigos e aplicagdes especializadas que ajudam a monitorar e controlar a
estante de uma forma util e eficiente. Por exemplo, sensores instalados na estante



podem coletar dados sobre a localizagdo, o peso e a disponibilidade dos produtos
armazenados e enviar esses dados para a camada de aplicacao. A partir desses dados, as
aplicagdes podem fornecer aos usudrios dados precisos em tempo real sobre a
localizagao e disponibilidade dos produtos, permitindo que eles otimizem a gestdo de
estoque, aumentem a eficiéncia na reposi¢ao de produtos e evitem perdas.

2.3. Protocolo MQTT

Na arquitetura da IoT, o protocolo MQTT (Message Queuing Telemetry Transport) faz
parte da camada de rede. O mesmo define um conjunto de regras para formatagdo e
processamento dos dados de forma que possam ser lidos e interpretados por diferentes
destinatarios, independente do sistema operacional ou do hardware escolhido.

O MQTT foi desenvolvido para ser bastante leve quando se fala em uso da
largura de banda e recursos computacionais. Isso faz dele o protocolo mais indicado
para dispositivos com recursos bem limitados, como sensores € microcontroladores
[Cosmi e Mota 2019].

Este protocolo permite que a comunicagdo ocorra de maneira assincrona, ou
seja, de forma que os dispositivos possam se comunicar de forma independente, de
acordo com a demanda, sem que para isso seja necessario estabelecer uma comunicagao
continua.

Outra caracteristica do protocolo MQTT ¢ que ele trabalha com o conceito de
mensagens em forma de topicos que sdo criadas por um publicador (Publisher) e
disponibilizadas a um assinante (Subscriber), como pode ser observado na Figura 2.
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Figura 2. Protocolo MQTT.

O topico ¢ um identificador de mensagens que permite categoriza-las e
determinar quais assinantes receberdo essas mensagens. Os publicadores enviam
mensagens para um servidor broker, identificadas através de um tdpico, e os assinantes
se inscrevem em topicos especificos no broker recebem as mensagens desejadas. J& um

r

publicador ¢ um dispositivo ou aplicativo que envia mensagens em um topico



especifico. Essas mensagens sdao enviadas a um servidor centralizado chamado broker.
Ja o assinante ¢ um dispositivo ou aplicativo que se conecta ao broker e recebe
mensagens de um ou mais topicos especificos.

3. Trabalhos Correlatos

Para realizar o levantamento dos trabalhos correlatos, foram utilizadas as plataformas
Google Académico (Google Scholar) e o IEEE. Os termos empregados na pesquisa
foram "Internet das Coisas (IoT)", "RFID", "Automatiza¢dao", "Armazenamento",
"Eficiéncia", "Gerenciamento", "Armario inteligente" e "Localizagdo de livros". O
periodo de investigacdo compreendeu de 24 de abril de 2023 a 11 de maio de 2023.

No estudo "ServicesLocker: uma solugdo de armadrio inteligente baseado em
Internet das Coisas", os autores tiveram por objetivo desenvolver um armario inteligente
que utiliza o conceito de IoT para oferecer servigos intermediarios para lavanderias
(entrega e retirada de roupas) e a entrega de mercadorias. O trabalho apresenta uma
arquitetura de IoT em cinco camadas e utiliza tecnologias como Angular, Node.js,
Thingsboard e Raspberry Pi. Essa solucdo visa facilitar a entrega de encomendas em
residéncias, superando o desafio da auséncia do destinatario durante a entrega. [Bortoli
e Costa 2020].

J& no trabalho “Intelligent Refrigerator based on Internet of Things” (Geladeira
Inteligente baseada em Internet das Coisas, ¢ apresentado o desenvolvimento de uma
geladeira inteligente baseada na Internet das Coisas (IoT) e que utiliza a tecnologia
RFID. A proposta deste trabalho correlato ¢ de criar um sistema de gerenciamento de
alimentos dentro do refrigerador, onde os dados gerados sdo automaticamente
registrados e enviados para uma plataforma de nuvem. Isso permite que os usudrios
visualizem facilmente as informagdes sobre os alimentos armazenados e recebam
recomendacdes de receitas com base nos itens disponiveis. O refrigerador também emite
avisos notificando quando os alimentos estdo proximos da data de validade ou se ja
estdao vencidos. O modulo de controle sem fio permite a conexdo do refrigerador com
dispositivos inteligentes, como um smartphone ou tablet, facilitando a verificagdo do
conteudo interno do refrigerador. A proposta tem como objetivo tornar o gerenciamento
dos alimentos mais eficiente, reduzir desperdicios e oferecer uma vida mais conveniente
aos usuarios [Qiao et al. 2017].

Em outro trabalho correlato, intitulado "Sistema RFID de Baixo Custo para
Localizagao de Acervo Bibliografico", os pesquisadores desenvolveram um sistema que
utiliza a tecnologia RFID para otimizar a gestdo e organizagdo de bibliotecas. O
objetivo principal do sistema ¢ de disponibilizar uma solucao mais acessivel e eficiente
para localizar livros em acervos bibliograficos. Nessa pesquisa, foi proposto um sistema
que utiliza tags (etiquetas) RFID fixadas nos livros, permitindo que sejam rastreados de
forma automatizada. Assim, € possivel obter informagdes precisas sobre a localizagdo
de cada livro na biblioteca, simplificando o processo de busca e empréstimo. O sistema
foi projetado para ser uma solucio de baixo custo, de forma a tornar a tecnologia RFID
mais acessivel a instituicdes com limite de recursos [Torres et al. 2017].

Pode-se concluir que os trabalhos correlatos supracitados podem ser
relacionados ao presente projeto por ambos compartilharem do uso da tecnologia RFID
aplicada ao conceito de Internet das Coisas (IoT) para fornecer solugdes inteligentes,



mesmo que em contextos diferentes. Todas as principais funcionalidades descritas, nos
trabalhos correlatos, estdo resumidas na tabela 1.

Por fim, ¢ importante ressaltar que a principal vantagem deste trabalho em
relagdo aos trabalhos correlatos mencionados € a presenca de uma API que possibilita a
integracdo com outros sistemas em diversos contextos de negdcios. Ao integrar a
estante com esses sistemas, torna-se possivel aproveitar todas as funcionalidades
oferecidas para o armazenamento de qualquer tipo de objeto, em qualquer contexto que
faca uso de uma prateleira. Essa flexibilidade e adaptabilidade tornam esse trabalho uma
solugdo versatil e escalavel para atender diferentes necessidades.

Tabela 1. Comparativo de funcionalidades dos trabalhos correlatos.

Funcionalidade Estante Intelligent ServicesLocker Sistema de
Inteligente Refrigerator Acervo
RFID Bibliogrdfico
Uso de Tecnologia v v v v
RFID
Monitoramento e v v v v
Localizacdo
Integracéo v v v X
via API
Registro de v v v v

Movimentac6es

Consulta de Espacos v X X X
Disponiveis
Aplicacdo Principal no v v v X
0T Server
Uso do protocolo v v v X
MQTT
Possui fins Didaticos v X v v
V' = Possui.

X = N&o possui.

4. Metodologia

Para o desenvolvimento deste projeto, foi necessaria a criagcao de um fluxo de trabalho
de facil visualizagdo e acompanhamento, que permitisse agregar novas funcionalidades



que pudessem surgir no decorrer do projeto, além de possibilitar corregcdes e adequacdes
em partes ja implementadas. Para atender a essa necessidade, foi utilizado o método de
desenvolvimento incremental em conjunto com o quadro Kanban. No entanto, ¢
importante esclarecer que o quadro Kanban foi utilizado como uma ferramenta de
gerenciamento e ndo como uma metodologia Kanban em si.

O desenvolvimento incremental ¢ uma abordagem em que uma implementagao
inicial de um sistema ¢ criada e aprimorada por meio de véarias versdes, com base nos
feedbacks dos usuarios. As atividades de especificacdo, desenvolvimento e validagao
sdo intercaladas, permitindo um rapido progresso e ajustes mais faceis. Cada incremento
incorpora funcionalidades importantes, possibilitando entregas rapidas e obtencao de
feedbacks dos clientes ao longo do processo, facilitando mudangas e permitindo a
entrega de software til. [Sommerville 2011].

Com base no conceito de desenvolvimento incremental, mencionado acima, o
projeto foi dividido em partes, chamadas de demandas, e representadas como cartdes,
ou cards (em inglés), no quadro Kanban. As demandas s3o implementadas uma por vez,
seguindo uma sequéncia até que seja atingido o pleno funcionamento de um moédulo do
projeto. Ap6s o moddulo ser concluido, ele passa por analise e testes para garantir a
qualidade e o cumprimento dos requisitos levantados inicialmente. Caso algo ndo esteja
de acordo, ou seja, considerado insuficiente, uma demanda de aprimoramento ¢ criada.
Esse processo de desenvolvimento € ilustrado na Figura 3.

Atividade simultaneas

Especificacdo . Versao inicial
Descricao . —_— . Versogsl .
dO estgO - DesenVOIVImentO - |ntermed|ar|as
Validacao — Versao final

Figura 3. Fluxo do desenvolvimento incremental [Sommerville 2011].

O wuso do quadro Kanban permite aproveitar os beneficios visuais e
organizacionais, pois fornece uma representagdo visual do fluxo de trabalho e do status
das demandas, ajudando na tomada de decisdes para otimizar o processo de
desenvolvimento. Os principais tipos de status sdo: "7o Do" (A fazer), representando as
tarefas pendentes; "In Progress" (Em andamento), indicando as tarefas em execugao; e
"Complete" (Concluido), que representa as tarefas finalizadas [Aguiar e Peinado 2007].
A Figura 4 apresenta um exemplo de quadro Kanban utilizado no gerenciamento do
projeto.
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(S D L-—

[FLASK API] CONSULTA HISTORICO [FLASK API] CADASTRAR NOVA [MYSQL] CRIAR PROCEDURE QUE

DE MOVIMENTAGOES. PRATELEIRA. REGISTRA AS MOVIMENTACOES

- - REALIZADAS, DE FORMA A CRIAR UM
B B HISTORICO DE MOVIMENTAGOES.

=+ Adicionar um cartdo =

[FLASK API] INCLUIR/REMOVER
OBJETO EM/DE UMA PRATELEIRA.

[FLASK API] CONSULTAR UM OBJETO
ESPECIFICO (LOCALIZAR OBJETO).
[ =

[SENSOR] LEITURA DA TAG RFID.

[} [FLASK API] CONSULTAR PRATELEIRAS
[SENSOR] CONECTAR AO BROKER DISPONIVEIS.

MOSQUITTO MQTT. e

-
[SENSOR] MONTA E POSTA O

TOPICO (ID, MAQ). [FLASK API] CONSULTAR TODAS AS

PRATELEIRAS.
(S =
[MANAGER] FAZ A LEITURA DO
TOPICO NO BROKER (MOSQUITTO ==
MQTT). [FLASK API] CONECTAR COM O

BANCO DE DADOS (MYSQL).
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DE DADOS.

=+ Adicionar um cartdo

Figura 4. Quadro Kanban.

5. Apresentaciao da Proposta

Este trabalho tem como proposta criar uma solu¢do de automacdo logistica para
sistemas de ordem de servigo, para identificar a localiza¢do de objetos em uma estante
inteligente.

A ideia ¢ criar uma prateleira inteligente que possua um sensor capaz de realizar
a leitura de objetos por meio de identificadores presos a eles e que disponibilize essas
informagdes a um sistema terceiro, para que possa vincular a posi¢do do objeto a uma
ordem de servigo ou realizar qualquer outro tipo de controle em que seja necessario
saber a localizagdo de um objeto em uma prateleira ou nicho.

A Figura 5 apresenta uma visdo geral da proposta, bem como os médulos que
constituem a mesma. Nela, ¢ possivel observar que o sistema ¢ composto por um
conjunto de sensores que se comunicam com o IoT Server, sendo este ultimo
responsavel por disponibilizar os dados para outras aplicagdes que vao consumir o0s
dados disponibilizados via API. E no IoT Server onde fica a aplicagdo principal do
sistema, com diferentes mdodulos responsaveis por funcdes distintas, sendo eles: Broker,
Modulo Gerenciador, Banco de Dados e API.

O projeto foi desenvolvido com o objetivo de ser um prototipo experimental de
carater didatico, destinado a testar o funcionamento do sistema e das tecnologias de
hardware e software escolhidas.

Nos proximos capitulos, serdo abordados os requisitos funcionais do sistema,
bem como a utilizagdo dos sensores para identificacdo de objetos. Sera discutido o papel



do IoT Server e como seus modulos contribuirdo para o funcionamento do sistema,
incluindo a captura e gerenciamento dos dados pelo broker, a persisténcia desses dados
no banco de dados e sua disponibilizagdo para sistemas terceiros por meio de uma APL

NoG sensor
/ loT Server \

s

o

H Modulo
BROKER Gerenciador H

5.1. Requisitos Funcionais

o-e

Figura 5. 10T Server

Requisitos funcionais sdo descricdes detalhadas das funcionalidades esperadas e do
comportamento esperado de um sistema de soffware, especificando as agdes que o
sistema deve executar e as saidas esperadas que estejam de acordo com as respostas a
entradas especificas. Esses requisitos sdo importantes para o desenvolvimento do
sistema, pois garantem que o sistema atendera as necessidades e expectativas dos

usudrios [Sommerville 2011].

A Tabela 2 apresenta os requisitos funcionais e a Tabela 3 os requisitos nao
funcionais, que foram levantados para este projeto.

Tabela 2. Requisitos Funcionais.

Codigo Nome

Descricao

RF-01 Identificacdao por RFID.

O sensor deve ser capaz de identificar os
equipamentos por meio de fags RFID,
possibilitando a leitura das informagdes contidas
nas fags.

RF-02 Registro de
equipamentos.

O sistema deve permitir registrar em banco de
dados a localizagdo do objeto com base no codigo




da tag e o endereco MAC do sensor.

RF-03 Atualizacdo automatica O sistema deve atualizar automaticamente na base
da localizagao. de dados a localizagdo dos equipamentos sempre
que houver uma mudanga de posi¢do na estante.

RF-04 Registrar o historico de Sempre que o objeto for movido para outra

movimentagoes. prateleira, o sistema deve registrar no banco de
dados, data, hora e codigo da tag e da prateleira
para manter o histdrico do objeto.

RF-05 Integrar com outros O sistema de automacdo logistica deve permitir ser

sistemas. integrado a outros sistemas, alimentando-os com
informacgdes atualizadas sobre a localizagao dos
objetos, por meio de uma API.

RF-06 Cadastrar novas O sistema deverd permitir o cadastro de novas

prateleiras. prateleiras, associando a elas o endere¢go MAC do
sensor, por meio de uma API.

RF-07 Localizar objetos. O sistema deve permitir localizar um equipamento
especifico por meio da fag, fornecendo a posi¢ao
da estante inteligente.

RF-08 Consulta de espagos O sistema deve permitir o gerenciamento dos

livres na prateleira. espagos disponiveis na estante, fornecendo
informacgdes sobre espagos livres nas prateleiras.
Tabela 3. Requisitos Nao Funcionais.

Codigo Nome Descri¢ao

RNF-  Escalabilidade. O sistema devera permitir se adequar a diferentes

01 tamanhos de negocios, com diferentes quantidades
de prateleiras.

RNF-  Protocolo de O sistema deverd utilizar protocolo MQTT entre o

02 Comunicacao. sensor ¢ o IoT Server.

RNF-  Integragdo com O sistema devera trabalhar com API para

03 diferentes sistemas. possibilitar a integragdo com diferentes sistemas

terceiros de ordem de servigo.




Nao foram elencados requisitos ndo funcionais de seguranca ¢ de desempenho
devido a restri¢cdes de tempo e escopo definidas inicialmente, ja que este projeto possui
finalidade académica e nao comercial.

5.2. Sensores RFID

Neste projeto os sensores desempenham um papel crucial de identificar os
equipamentos armazenados nas prateleiras. Cada prateleira ¢ equipada com um unico
leitor, que pode ser fixado na base ou nas laterais, com o objetivo de identificar em qual
prateleira o equipamento esté localizado.

A Figura 6 ilustra o funcionamento de um sensor RFID, que envolve uma série
de processos de inicializacdo para permitir que o sensor desempenhe sua funcao.
Primeiramente, o sensor inicializa a porta serial para permitir a comunicagdo entre o
hardware de processamento e o hardware de leitura. Em seguida, as dependéncias
responsaveis pelo funcionamento do hardware de leitura sdo inicializadas, seguidas
pelas dependéncias para a comunicacdo entre o sensor € o broker através de uma
conexdo Wi-Fi (Wireless Fidelity). Ap0s isso, as dependéncias para a comunicagdo com
o broker através do protocolo MQTT sdo inicializadas. Apos essa sequéncia de
inicializacdes, o sensor entra em modo de escuta e, assim que uma tag ¢ aproximada, a
leitura ¢ realizada. Em seguida, uma string contendo o valor lido, juntamente com o
endereco MAC, ¢ criada e publicada no broker.

Inicializac3o da Senal

| S
Publica String I

Inicializacdo do RFID I

Cria string

Inicializagdo do WIFI
l T Sim I

Tag esta

Inicializacdo do MQTT — —
T presente?
I Mo J

Figura 6. Fluxograma Sensor RFID.



5.3. IoT Server

O IoT Server € o responsavel por realizar o intermédio entre os sensores € o sistema de
ordem de servigo através de um broker, um modulo gerenciador, um banco de dados e
um webserver. Este ultimo possui uma API que podera ser consumida por um sistema
de ordens de servigo de terceiros.

5.3.1. Broker

O broker ¢ um intermediario de mensagens em um sistema de comunicagao distribuido.
Ele recebe as mensagens de um ou mais dispositivos conectados e as roteia para o(s)
dispositivo(s) destinatario(s), com base nas informacdes de destino contidas nas
mensagens [Marzolla e Mottola 2016].

Na arquitetura MQTT, o broker ¢é responsavel por manter a lista de topicos que
os clientes (dispositivos) podem assinar ou publicar, bem como gerenciar as conexdes
dos clientes e a seguranca do sistema. Ele ¢ o ponto central de comunicagdo para o
trafego de mensagens entre os dispositivos conectados e, portanto, desempenha um
papel critico na arquitetura da Internet das Coisas.

5.3.2. Modulo Gerenciador

O modulo gerenciador ¢ responsavel por subscrever no broker e realizar a coleta de
dados referente as leituras realizadas pela rede de sensores. Estes dados sao validados e
tratados de forma a registrar no banco de dados a ultima movimentagdo ocorrida.

5.3.3. Banco de Dados

Um banco de dados relacional é um sistema de gerenciamento de banco de dados que
organiza os dados em tabelas relacionadas entre si por meio de chaves primarias e
estrangeiras, seguindo os principios da teoria dos conjuntos [Date 2004].

As vantagens de um banco de dados relacional incluem a estrutura organizada,
integridade dos dados, flexibilidade, escalabilidade e seguranca. Um banco de dados
relacional permite a criagdo de consultas complexas para recuperar informagdes
especificas de varias tabelas e atualizacdo dos dados sem afetar outras partes do sistema.

Devido as vantagens apresentadas, este projeto serd composto por um banco de
dados relacional intitulado “smartshelf”.

A base de dados "smartshelf" foi criada para armazenar informagdes
relacionadas ao monitoramento dos objetos nas prateleiras e o registro de
movimentagdes desses objetos entre as prateleiras. A base de dados ¢ composta por trés
tabelas principais: "NoSensor", "Prateleira" e "Registro", conforme ilustrado na figura
7.
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Figura 7. Diagrama Entidade Relacionamento (DER).

A tabela "NoSensor" ¢ responsavel por armazenar informacdes sobre os sensores
instalados nas prateleiras. Ela possui os atributos "idNoSensor", que ¢ uma chave
primaria artificial, segundo Elmasri et. al, criada para identificar o sensor, "endMac",
que armazena o endereco MAC do sensor que também € Unico, porém ¢ uma chave
secundaria natural, também segundo Elmasri et. al, por ser definida pela interface de
rede do sensor, e "datCadastro", que registra a data de cadastro do sensor [ELMASRI et
al. 2018].

A tabela "Prateleira" registra as informacdes sobre cada prateleira. Ela possui os
atributos: "idPrateleira", que ¢ uma chave primaria artificial criada para identificar a
prateleira, "fag", que armazena o valor da fag RFID do objeto armazenado e
"idNoSensor", que ¢ uma chave estrangeira que relaciona os dados da tabela "Prateleira"
com a tabela "NoSensor". Isso permite que cada prateleira esteja vinculada a um sensor
especifico.

A tabela "Registro" armazena os registros de movimentagcdes nas prateleiras,
como forma de criar um historico. Ela possui os atributos "idRegistro", uma chave
primaria artificial que identifica o registro gerado, "tag", que armazena o identificador
do objeto movimentado, "datHoraMovimento", que registra a data e hora em que a
movimentagdo ocorreu, e "idPrateleira", uma chave estrangeira que relaciona o registro
a prateleira que sofreu a acdo de inclusdo do objeto (fag). Dessa forma, € possivel
rastrear em qual prateleira ocorreu cada movimentacao, com base nos registros gerados.

Além das tabelas, a base de dados também inclui um gatilho (#rigger) chamado
"MovimentacaoPrateleiraTrigger" que ¢ acionado apds a inclusdo ou alteragdo de
registros na tabela "Prateleira". Quando acionado, o trigger chama o procedimento



(procedure) "RegistrarMovimentacaoPrateleira", que realiza a inser¢do de um novo
registro na tabela "Registro", para se criar um historico de movimentagdes de objetos
entre prateleiras.

Essa estrutura de base de dados permite o monitoramento e historico dos objetos
nas prateleiras, fornecendo informagdes importantes para o controle logistico, através
das APIs.

5.3.4. API

API ¢ a sigla para "Application Programming Interface", que em portugués significa
"Interface de Programagio de Aplicativos". E um conjunto de rotinas, protocolos e
ferramentas para a criagdo de software e integracdo de sistemas. A API define um
conjunto de regras e padrdes que permitem a comunicagdo entre diferentes aplicagdes,
permitindo a troca de informagdes e funcionalidades. [Red Hat 2023].

Este projeto possui uma API que define varios endpoints, conforme apresentado
na Tabela 3. Cada endpoint é responsavel por lidar com uma funcionalidade especifica
da APL

Tabela 3. Endpoints da API.

Endpoint Método | Descricido

/prateleira GET Consulta todas as prateleiras no banco de dados.

/prateleira_livre | GET Consulta todas as prateleiras livres no banco de
dados.

/registro GET Retorna todos os registros. Ou seja, retorna o

histérico de movimentagdes dos objetos que
ocorreram entre as prateleiras.

/localiza_objeto | POST Localiza um objeto especifico com base em sua
tag.
/prateleira POST Cadastra uma nova prateleira no banco de dados.

6. Ferramentas

Neste capitulo, serdo discutidas as ferramentas utilizadas na realizagdo deste projeto.
Cada ferramenta foi selecionada cuidadosamente para viabilizar a solugdo proposta.



6.1. Sensores RFID

Para a construcdo do sensor foram utilizados um leitor RFID-RC522 da NXP
[Semiconductors 2014] e uma plataforma de prototipagem NodeMCU modelo AMICA
[NodeMcu 2020]. Ambos sdao equipamentos de baixo custo e possuem o0s requisitos
minimos de hardware necessarios para a elaboracdo do protétipo.

O leitor RFID-RC522 possui um circuito integrado MFRC522 que se conecta ao
NodeMCU através de uma conexdo fisica serial padrdo SPI - Serial Peripheral
Interface (Interface Periférica Serial, em portugués), que realiza a comunicagdo com o
NodeMCU através de um algoritmo do tipo fila chamado FIFO (primeiro a entrar,
primeiro a sair em portugués). [Tanenbaum 2015]. A leitura da tag ¢ realizada pelo
modulo leitor através de um campo eletromagnético gerado pelo mesmo, que faz
retornar as informagdes da tag através de radio frequéncia [Cunha 2006].

O NodeMCU modelo AMICA, representado na Figura 8 e montado conforme a
Figura 9, ¢ a plataforma de prototipagem utilizada, possui um processador de 32 bits
sob o chip ESP8266. O mesmo pode ser programado com linguagem Lua ou através da
IDE do Arduino [Arduino 2020], suporta comunicacdo Wi-Fi, possui porta serial USB
para comunicacao e alimentacao do circuito além de 10 pinos para comunicacao digital
e 1 pino para comunicacdo analdgica, que podem ser utilizados com diferentes modulos
desenvolvidos para diversas finalidades [NodeMcu 2020]. Neste projeto, o NodeMCU
foi utilizado em conjunto com o mddulo leitor RFID, conforme mencionado acima.
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Figura 8. Esquema de hardware (NodeMCU + RFID-RC522)
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Figura 9. Proté6tipo em protoboard (matriz de contato) com NodeMCU + RFID-
RC522

6.2. Mosquitto Broker

O Eclipse Mosquitto ¢ um broker de mensagens de codigo aberto (licenciado sob
EPL/EDL) que implementa as versdoes 5.0, 3.1.1 e 3.1 do protocolo MQTT. O
Mosquitto ¢ leve e adequado para uso em todos os dispositivos, desde computadores de
placa tnica de baixa poténcia até servidores completos [Mosquitto 2020].

Neste projeto, o Mosquitto desempenha um papel importante ao possibilitar a
comunicagdo entre os sensores RFID e o IoT Server, especialmente por ser adequado
para o NodeMCU, que ¢ o hardware escolhido para o prototipo do sensor.

6.3. Modulo Gerenciador
O modulo gerenciador foi desenvolvido utilizando a linguagem de programagao Python.

Python ¢ uma linguagem de programagao de alto nivel, interpretada e com
tipagem dinamica [Matthes 2016]. A escolha dessa linguagem neste projeto se deve ao
seu beneficio de possuir uma sintaxe simples e legivel, fato este que a tornou em uma
escolha popular entre os desenvolvedores em diversos tipos de aplicacdes, que vao
desde desenvolvimento web e analise de dados até automagao e inteligéncia artificial.



6.4. Banco de Dados

Neste projeto, o MySQL foi escolhido como o sistema de gerenciamento de banco de
dados. Ele ¢ um sistema de gerenciamento de banco de dados relacional de codigo
aberto que utiliza a linguagem SQL (Structured Query Language), ou Linguagem de
Consulta Estruturada, em portugués, para gerenciar dados em tabelas.

O MySQL possui uma licenca dual, oferecendo uma opgao gratuita para
finalidade ndo comercial, como no caso deste projeto que possui fins académicos, e
opera sob 0 modelo cliente-servidor. Assim como ¢ muito flexivel e pode ser expandido
ou personalizado de muitas maneiras para atender necessidades especificas de um
aplicativo ou ambiente de banco de dados. Possui uma comunidade ativa e ¢ bastante
utilizado em diferentes tipos de aplicativos. E compativel com varias plataformas e é
mantido pela Oracle, em conjunto com a comunidade MySQL [Mysql 2023].

6.5. API

A API deste projeto também foi desenvolvida utilizando a linguagem de programacgao
Python, porém foi utilizado o Flask. O Flask ¢ um framework para uso em linguagem
Python e tem a finalidade de trazer consigo toda uma estrutura para facilitar a
implementagao de APIs [Pallets Team 2022].

7. Desenvolvimento e Validagoes

Nesta se¢do, ¢ abordado o processo de desenvolvimento do sistema, desde a criagdo do
prototipo do sensor RFID até a implementacdo do IoT Server e da API. Além disso,
serdo discutidas as etapas de validacdo que foram conduzidas para garantir que o
sistema esteja operacional.

7.1. Desenvolvimento do Sensor RFID

O desenvolvimento do sensor RFID foi o ponto de partida para a concretizagao do
projeto. No processo de constru¢do do prototipo do sensor, um leitor RFID-RC522 da
NXP e uma plataforma NodeMCU modelo AMICA foram utilizados.

A conexao entre o leitor RFID-RC522 ¢ o NodeMCU foi estabelecida por meio
da interface serial padrao SPI. Esse leitor desempenhou o papel de identificar os
equipamentos armazenados nas prateleiras da estante inteligente. Sempre que uma tag
RFID se encontrava dentro do campo eletromagnético gerado pelo leitor, a informagao
de identifica¢do contida na tag era lida e transmitida ao NodeMCU, que em seguida
encaminhava esses dados ao IoT Server.

7.2. Configuracio do Mosquitto Broker

O proximo passo consistiu na configuragdo do broker Mosquitto. O broker tem o
importante papel de possibilitar a comunicacao entre os sensores RFID e o IoT Server.



O Mosquitto foi selecionado devido a sua compatibilidade com o NodeMCU, e
sua capacidade de implementar o protocolo MQTT. Essa escolha permitiu que a
comunicagdo eficiente entre o sensor RFID e o servidor ocorresse.

7.3. Implementac¢ao do IoT Server

O modulo gerenciador possui métodos implementados, conforme a Figura 10, para que
o IoT Server possa identificar dados de localizagdo de um equipamento sempre que o
mesmo for movido de posicao.

cliente = mgtt.Client("manager")

cliente.on message = onMessage

cliente.connect(enderecoBroker)

cliente.subscribe(" /topico/sensor”)

cliente.loop forever()

Figura 10. Codigo principal do médulo gerenciador.

r

Um objeto do tipo mqtt.Client ¢ criado, com o identificador "manager",
representando o cliente MQTT. A funcdo onMessage ¢ associada como callback para
lidar com mensagens recebidas. O cliente estabelece conexdo com o broker MQTT
usando o enderego fornecido. Ao se inscrever no topico "/topico/sensor", o cliente passa
a receber mensagens publicadas pelo broker nesse topico. Para processar essas
mensagens de forma continua, o cliente inicia um Jloop infinito, utilizando o método
loop forever(), que chama a funcdo de callback onMessage sempre que uma nova
mensagem ¢ recebida.



@app.route('/localiza objeto', methods=['POST'])
def getObjeto():

tag = request.json

number = int(tagl'tag’l)

myCursor = mydb.cursor()

sql = (f"SELECT * FROM Prateleira WHERE tag = {number}")
myCursor.execute(sql)

prateleira = myCursor.fetchall()

local = list()

for prat in prateleira:
local . append(
{
‘idPrateleira’ : pratlel,
'tag' : prat[1],
'idNoSensor® : prat[2]

return make response(
jsonify
mensagem="'Local do objeto:',
dados=local

Figura 11. Trecho do cédigo da API para consulta de prateleiras especificas.

O trecho de codigo da API, conforme a Figura 11, ¢ responsavel por retornar os
dados da localiza¢do de um objeto especifico. Ele espera receber uma solicitagdo POST
com dados JSON contendo uma chave chamada 'tag'. Em seguida, ele consulta o banco
de dados para encontrar registros na tabela 'Prateleira’ onde a coluna 'tag' ¢ igual ao
valor fornecido. Como resposta, a API retorna os detalhes dos objetos encontrados,
incluindo 'idPrateleira’, 'tag' e 'idNoSensor', em formato JSON.

7.4. Validacoes do Sistema

Com o intuito de garantir que o sistema operasse conforme o escopo previsto, algumas
etapas de valida¢do foram conduzidas:

1. Testes de leitura: Nao foi possivel submeter o sensor a testes de leitura da tag,
visto que no decorrer do projeto a placa de prototipagem foi danificada,
impossibilitando que a validagdo pudesse ocorrer. Portanto para realizar as
validagdes necessarias do codigo principal do sistema e do banco de dados foi
necessario realizar o mock (objetos que simulam o comportamento de objetos



reais de forma controlada) na tabela “Prateleira” e “NoSensor”, visando simular
que o sistema ja possui esses cadastros. Conforme a Figura 12, através da linha
de comando ¢ possivel simular o comportamento do sensor, ao enviar os dados
do equipamento e de sua localizagdo ao topico do Broker.

O codigo do sensor nao representa a parte fundamental do projeto visto que o
sistema principal opera no IoT server e independe do tipo de sensor a ser
utilizado.

gustavo@gustavo-VirtualBox: ~
: S mosquitto_pub -h localhost -t /topico/sensor -m

"macAddress": "12-1C-15-4C-46-21",

"tagCode": "85643"

Figura 12. Comando para publicar os dados no tépico do Broker.

1. Validagdo do banco de dados: Apos cada mudanca na localizacdo dos
equipamentos na prateleira, foram efetuadas validagdes para verificar se os

dados eram corretamente atualizados e relacionados nas tabelas do banco de
dados.

2. Testes da API: A API foi testada para confirmar se os endpoints operavam
conforme o planejado e que as consultas retornavam os resultados esperados.
Para testar os endpoints da API foi utilizado o software PostMan, que ¢ uma
ferramenta muito Util para auxiliar no desenvolvimento e testes de API’s
[Postman 2023]. Um exemplo a ser citado ¢ o endpoint da API que, que ¢
consumido através da seguinte URI, http://localhost:5000/localiza_objeto
através do método de requisicdo, do tipo POST, do protocolo HTTP.

Ao longo do processo de validacdo, algumas areas que precisavam de ajustes e
aprimoramentos foram identificadas. Isso resultou em corre¢des de bugs garantindo que
o sistema se tornasse operacional.

8. Conclusao

Este projeto apresentou o desenvolvimento de uma solucdo de automacdo logistica
baseada em uma estante inteligente RFID, demonstrando a viabilidade da identificagao

e rastreamento de objetos em prateleiras com o uso de sensores RFID, um servidor IoT
e uma APIL.

Para futuros trabalhos, ha varias areas de melhoria e expansao possiveis:

e Sensores de Médio e Longo Alcance: Uma melhoria importante seria
explorar o uso de sensores de RFID de médio e longo alcance. Isso


http://localhost:5000/localiza_objeto

poderia permitir 0 monitoramento de objetos em uma &area maior, sem
que haja a necessidade de aproximar a fag do leitor, bastando apenas que
0 objeto estivesse dentro do espaco destinado na prateleira, tornando a
solucdo ainda mais versatil em ambientes logisticos.

e Seguranca e Autenticacdo: Embora a aplicacao atual tenha fins didaticos,
a seguranga ¢ autenticacdo sdo aspectos criticos em sistemas de
automagao logistica do mundo real. Trabalhos futuros poderiam abordar
a implementagdo de camadas de seguranga, como autenticacdo de
sensores, do acesso aos recursos da API e da criptografia de dados, para
tornar o sistema apropriado para uso comercial.

e Integracdo com Sistemas Existentes: Uma expansdo adicional envolveria
a integracdo com sistemas de ordens de servico ou outros sistemas
logisticos ja existentes em organizagdes. Isso permitiria que o sistema se
encaixasse em ambientes empresariais.

e Melhorias de Hardware e Software: A medida que novas tecnologias
surgem, melhorias continuas no hardware do sensor e no software do
sistema principal podem aprimorar o desempenho e a eficiéncia da
solucdo.

A implementagdo e testes de dispositivos fisicos do nd sensor.

As sugestdes para trabalhos futuros podem ajudar a levar essa solugdo
académica a um estagio em que ecla seja aplicavel em cendrios do mundo real,
proporcionando maior eficiéncia e seguranca no rastreamento de objetos em ambientes
logisticos.

E importante ressaltar que o sistema principal independe da tecnologia de sensor
utilizada, portanto fica como sugestao a reutilizagdo deste trabalho para implementacao
futura de melhorias no hardware e software do sensor, assim como do sistema principal,
no que se refere a tecnologias de seguranca da informagdo. Devido ao seu carater
didatico, o sistema apresentado ndo oferece garantias para fins comerciais ou para
qualquer outra finalidade que envolva a exposicao de dados importantes.

Os conhecimentos adquiridos no curso de Tecnologia em Andélise e
Desenvolvimento de Sistemas foram fundamentais para o desenvolvimento do presente
projeto, em especial as disciplinas relacionadas de Logica de Programacdo, Banco de
Dados, Engenharia de Requisitos, Redes de Computadores e Servicos de Rede.
Conhecimentos novos foram adquiridos para lidar com o NodeMCU, o
desenvolvimento de endpoints em Python e o servidor broker Mosquitto.
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