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Abstract. The concept of the Internet of Things (loT), refers to the fact that
various everyday objects such as bracelets, watches, televisions, cars, among
others, have an Internet connection. 1oT is formed from the combination of se-
veral technologies, among them the Wireless Sensor Networks (WSN). However,
there is a need to improve the quality of applications developed for IoT in a
faster and more efficient way. And it is in this intention that the present work
proposes to emulate the MQTT protocol for an RSSF from the point of view of
the generation of data collected. The main goal is to publish this data to an
MQTT broker server and make it available transparently for use in initial appli-
cation testing without the need for real physical equipment, thus gaining more
productivity and efficiency. Through this work the possibility of emulation of
elements of a WSN and MQTT was verified, as well as the feasibility for future
implementations.

Resumo. O conceito de Internet das Coisas (IoT), se refere ao fato de diversos
objetos do cotidiano como pulseiras, relogios, TVs, carros, entre outros possui-
rem conexdo com a Internet. loT é formada da combinacdo de vdrias tecno-
logias, dentre elas as Redes de Sensores Sem Fio (RSSF). No entanto, existe a
necessidade de aprimoramento da qualidade das aplicacoes desenvolvidas para
10T de maneira mais rdpida e eficiente. E é nesse intuito que o presente trabalho
propde fazer a emulagdo do protocolo MQTT para uma RSSF do ponto de vista
da geracdo de dados coletados. O objetivo principal é publicar esses dados
para um servidor broker MQTT e disponibilizd-los de forma transparente para
serem usados nos testes iniciais de aplicacoes, sem a necessidade de equipa-
mentos fisicos reais, ganhando assim mais produtividade e eficiéncia. Através
desse trabalho foi constatada a possibilidade de emulacdo de elementos de uma
RSSF e do MQTT, e ainda a viabilidade para futuras implementagoes.

1. Introducao

E notével no cendrio atual o surgimento de novos conceitos voltados para a drea de tec-
nologia. Um exemplo disso € a evolugcao da Internet das Coisas (em inglés: Internet of
Things — 1oT) que se refere a conexdo de dispositivos do cotidiano, tais como geladeiras,
pulseiras e carros a Internet. Segundo o Cisco Systems, em 2008 ja havia mais coisas
conectadas a Internet no planeta do que seres humanos. A estimativa ¢ que em 2020,



50 bilhdes de coisas devem estar conectadas por meio das Redes de Sensores Sem Fio
(RSSF) [SAS Insights 2018].

As RSSF sdo uma das tecnologias implementadas na [oT que consistem em coletar
dados do ambiente em tempo real através de seus componentes (N6 Sensores e Sensores),
e disponibiliza-los para aplicacdes diversas [Souza 2017].

Outra tecnologia que vem ganhando destaque no cenéario de IoT € o protocolo
Message Queue Telemetry Transport (MQTT), desenvolvido pela IBM no ano de 1999 e
redescoberto atualmente para atender as demandas de IoT. O MQTT tem se tornado um
padrdo para comunicacdes relacionadas a [oT, devido o fato dele ser um protocolo leve e
fléxivel que permite a sua implementacdo em redes com alta restri¢do e banda limitada,
como no caso das RSSF [IBM 2017].

Diante disso, hd também a necessidade de aprimoramento da qualidade das aplica-
coes desenvolvidas para [oT de maneira mais rdpida e eficiente. No entanto, isso muitas
vezes se torna dificil para os desenvolvedores devido a auséncia de dispositivos fisicos
(hardwares) tais como NO Sensores, Sensores, Atuadores e outros equipamentos para a
implementag¢do de RSSF. Tais equipamentos podem nao estar disponiveis na fase inicial
de testes devido ao desenvolvimento paralelo dos mesmos e/ou alto custo, seja para a
aquisicdo de protétipos ou produtos finais. E nesse cendrio que os métodos de emulagio
de ferramentas e dispositivos podem ser aplicados.

Emulacgdo € o processo em que ferramentas ou dispositivos reais como por exem-
plo, Sensores e/ou Atuadores de redes, sdo reproduzidos de forma virtualizada a ponto
de realizar a mesma fun¢do que ferramentas ou dispositivos reais sdo capazes de realizar
[Silva 2017]. As ferramentas emuladas possuém um alto nivel de abstracdo, sendo assim
€ possivel que os resultados possam ser diferentes dos resultados obtidos do mundo real,
mas ainda tais ferramentas sao tteis para serem usadas nos testes das aplicacdes de redes
[Font et al. 2011]. Além disso, é importante que a interacdo da ferramenta de emulacio
com aplicacOes reais seja realizada de forma transparente, de forma a evitar alteracdes e
adaptagdes nos codigos das mesmas.
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E nesse contexto que o presente trabalho apresenta o protétipo de um sistema
denominado Emulador de Publisher MQTT, propondo fazer a emula¢do de uma RSSF
do ponto de vista da geracdo de dados coletados, e publicar os mesmos para um broker
MQTT, disponibilizando os mesmos para aplicacdes subscribers (assinantes) interessa-
das.

O trabalho é organizado da seguinte maneira: no capitulo 2, serd apresentado o
conceito de IoT, seus componentes e suas aplicacdes. No capitulo 3, serd abordado o
tema de RSSF com seus principais componentes. No capitulo 4, sera abordado o Pro-
tocolo MQQT e sua utilizacdo dentro da IoT. No capitulo 5, serdo apresentados alguns
trabalhos correlatos como sistemas similares. No capitulo 6, serd apresentada a arqui-
tetura do sistema bem como os respectivos diagramas. No capitulo 7, serd mostrado o
processo de desenvolvimento da plataforma bem como as ferramentas, tecnologias e o
Sistema de Gerenciamento de Banco de Dados (SGBD) utilizado. No capitulo 8, serdo
mostrados os testes e resultados encontrados com demonstragdo do grafico do teste de
performance e o resultado do teste de sistema realizado e, por ultimo, no capitulo 9 sera
apresentada a conclusdo final e perspectivas de trabalhos futuros.



2. Internet das Coisas

Internet das Coisas (IoT) é o nome dado atualmente ao conceito relacionado a conexio
de diversos objetos do cotidiano a Internet [Souza 2017]. H4 poucos anos atrds, o equi-
pamento que possuia capacidade de se conectar a Internet era o que € conhecido tradicio-
nalmente como computador pessoal (PC — Personal Computer), mas esse cendrio mudou.
Além dos dispositivos méveis (smartphones e tablets, por exemplo), uma série de objetos
como geladeiras, relégios, TVs, pulseiras, carros, casas e plantas possuem atualmente a
possibilidade de conversar entre si, e entre outros sistemas computacionais através da In-
ternet [Loureiro and Nogueira 2016]. E além disso, tais objetos realizam diversas fungdes
especiais, como por exemplo, uma determinada geladeira detecta que faltam alimentos e
avisa o proprietdrio que € hora de fazer novas compras; a pulseira que detecta comporta-
mentos corporais e envia os dados para um servidor na nuvem, para que estes possam ser
lidos por interessados, como por exemplo um médico. De acordo com as estimativas, até
2020, de 50 a 100 bilhdes de dispositivos estardo conectados a internet, € a previsao € de
que a [oT movimente em 2020, 1,534 bilhdes [Oliveira 2016].

No entanto, [oT ndo € uma tecnologia, e sim um conceito formado da combinagao
de vérias tecnologias. "H4, essencialmente, trés componentes que precisam ser combina-
dos para termos uma aplicagdo de IoT: dispositivos, redes de comunicagdo e sistemas de
controle"[Info Wester 2017]. Os dispositivos fisicos que implementam o conceito de IoT
sdo conhecidos como RSSF. J4 os sistemas de controle sdo implementados em softwares,
nas mais diversas plataformas, tais como mobile, aplicacdes em Cloud (nuvem), siste-
mas de gerenciamento, etc. As implementacdes tecnoldgicas do ambito de 10T pode ser
aplicadas em vadrias dreas, por exemplo na drea da sdude, agropecudria, energia elétrica,
casas, cidades entre outras [Oliveira 2016].

3. Redes de Sensores Sem Fio

Conforme ja mencionado, as Redes de Sensores Sem Fio (RSSF) € uma das principais tec-
nologias que implementam a [oT, e ela é composta por estagdes de rddios infra-estruturada
para realizar a comunicagdo entre os elementos da rede. A Figura 1 exemplifica uma
RSSE.
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Figura 1. Representacao da Redes de Senssores Sem Fio
Fonte: Adaptada de
https://www.inovacaotecnologica.com.br/noticias/noticia.php?artigo=kit-codigo-aberto-
implementacao-internet-coisas&id=010150131028#.W8UpgWhKjIU

Uma RSSF tem como func¢do coletar e disponibilizar dados das grandezas do meio
ambiente, tais como temperatura, pressao, luz, umidade etc. Estes dados serdo aprovei-



tados por uma ou mais aplicacdes finais localizadas, por exemplo, em uma rede Ethernet
[Souza 2017].

As RSSF se divide em homogéneas e heterogéneas. Isso se da pelos tipos e funci-
onalidades dos elementos utilizados nas aplicagdes. Caso os elementos sejam do mesmo
tipo e caracteristicas fisicas, se constitue uma RSSF homogénea. Sendo, ¢ uma rede hete-
rogénea [Loureiro and Nogueira 2016].

3.1. Componentes de Redes de Sensores Sem Fio

A RSSF é composta de trés principais elementos: N6 Sensor (NS), N6 Sorvedouro e Ga-
teway. O NS tem a func¢ao de coletar os dados (grandezas) do meio ambiente e enviar para
outro NS, nesse caso ¢ denominado roteamento, ou enviar para um N6 Sorvedouro. O N6
Sorvedouro, através da conexdo com gateway, envia os dados coletados para uma aplica-
cdo localizada na rede externa, como por exemplo, uma rede TCP/IP [Oliveira 2016]. A
Figura 2 exemplifica a arquitetura de um NS.
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Figura 2. Arquitetura de um N6 Sensor
Fonte: Adaptada de [Oliveira 2016]

A seguir serd descrito cada um dos elementos que compdem o NS.

O processador € o componente responsavel por processar os dados, atuar sobre os
atuadores, sensores e dispositivos de comunicagdo, e ainda por escrever e recuperar os
dados na memoria do NS. Geralmente os processadores consumem pouca energia devido
ao fato de terem poder computacional baixo [Oliveira 2016].

O fornecimento de energia no NS é fornecido através de baterias, painéis solares
ou fontes de energia fixa, como tomadas. Dentre elas, as mais utilizadas sdo as baterias e
a escolha delas depende do volume e temperatura que desejam ser alcangados, podendo
ser do tipo linear simples, litio NR e litio Coin Cell. [Loureiro and Nogueira 2016].

Os dispositivos de comunicacdo utilizados no NS s@o transceptor de Radio
Frequéncia, que possuem capacidade de transmitir e receber dados [Cano 2016]. Outras
opg¢des menos utilizadas siao o infravermelho e micro-ondas.

A memoria do NS tem a responsabilidade de armazenar os dados coletados pelos
sensores [Oliveira 2016]. H4 trés tipos de memorias que podem ser usadas: Memorias de
Armazenamento de dados persiStentes (EPROM- Electrically Erasable Programmable
Read Only Memory e a memoria Flash); Armazenamento de programas e dados constan-
tes (memoria ROM e a memoria Flash); e as memorias de acesso rapido (memoria RAM)
[Cano 2016].



Os sensores sdao dispositivos fisicos com capacidade de ler grandezas do meio
ambiente como temperatura, calor entre outras e converté-las através de um conversor
analogico-digital para o meio virtual, nas quais poderdo ser utilizadas. Eles sdo clas-
sificados em trés categorias: Sensores Passivos Omnidirecionais, Sensores Passivos de
Feixe Estreito e Sensores Ativos. Dentro da primeira categoria sdo englobados os senso-
res que captam as grandezas do ambiente sem manipuléd-lo, por exemplo, sensor de luz
e umidade. Na segunda categoria estdo os sensores que também captam as grandezas do
ambiente sem manipulé-lo, porém a dire¢do em que o mesmo estd localizado influencia
nos resultados finais, por exemplo, um sensor de cimera. Na tltima categoria, ficam os
sensores que captam uma série de eventos no ambiente em que estd localizado, sendo
esses eventos ocasionados por ondas de choques que causam pequenas explosdes, por
exemplo, sensor de radar [Karl and Willig 2006]. A escolha deles e da quantidade depen-
dem do objetivo da aplicacao [Loureiro and Nogueira 2016]. A Figura 3 apresenta alguns
exemplos de sensores que podem ser utilizados.

(a) Sensor de Proximidade e (b) Sensor de Umidade e
Infravermetho Temperatura

Figura 3. Exemplos de alguns tipos de sensores
Fonte: https://www.filipeflop.com/categoria/sensores/

Os atuadores assim como os sensores, sao de diversos tipos. Eles possuem a fun-
cdo de alterar valores do ambiente para corrigir falhas e controle do objeto monitorado.
Quando o NS possui atuador conectado em si, ele fica responsavel por abrir ou fechar um
switch ou relé para permitir a passagem do valor captado pelo atuador e acionar o meca-
nismo desejado, como por exemplo, um motor ou uma lampada [Karl and Willig 2006].

Esse trabalho foca apenas na emulagdo do elemento N6 Sensor e os Sensores
aclopados a0 mesmo como, por exemplo, sensores de Temperatura e Umidade.

4. Protocolo MQTT

O protocolo Message Queue Telemetry Transport (MQTT) € um protocolo de rede base-
ado em TCP/IP, desenvolvido inicialmente pela IBM no final dos anos 90 com o objetivo
de vincular Sensores em pipelines de petrdleo a satélites [IBM 2017]. Ele é caracteri-
zado no modelo publish/subcribe, no qual alguma aplicacao publica mensagens em al-
gum lugar, por exemplo, um servidor e outra(s) aplicacdo(des) subscreve e recebe tais
mensagens, ndo havendo assim comunicagao direta entre a aplicacdo que envia e entre a
aplicag@o que recebe as mensagens [Correa et al. 2016].

Conforme € apresentado na Figura 4, o MQTT ¢ dividido nas instancias: pu-
blisher, servidor broker e subscriber. O publisher é qualquer aplicacdo que comunica
com o servidor broker, por exemplo, sensor de IoT ou um aplicativo que envia dados em
forma de mensagem, sendo que essas mensagens sao organizadas por topicos. O servidor
recebe esse topico e o roteia para o subscriber.
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Figura 4. Representacdo da comunicacao do protocolo MQTT
Fonte: Adaptada de [IBM 2017]

MQTT € um protocolo leve, simples e assim como outros protocolos de mensa-
gens, ele desacopla o publicador e o consumidor de dados e ainda permite sua imple-
mentacdo em aplicacdes restringidas e servicos de IoT, nos quais as redes possuem alta
laténcia e largura de banda limitada [Correa et al. 2016], [IBM 2017].

5. Trabalhos Correlatos

Em [Correa et al. 2016] € apresentada a utilizacdo do protocolo de comunicacdo MQTT
na emulacdo de aplicacOes em ambientes industriais. Nesse trabalho foi utilizado aplica-
coes desenvolvidas na linguagem de programacdo Python junto com o médulo paho-mqtt
para realizarem comunicacao entre si, conforme ocorre nas comunicacoes [oT. Essas apli-
cacdes emulam sensores/atuadores presentes em industrias e possuem a funcao de mandar
informagdes para o broker MQTT. Tais informagdes sdo coletadas em intervalos regula-
res e sdo alocadas em topicos no broker do MQTT. O broker escolhido para implementar
esse trabalho foi o Mosquitto. E além disso, foi implementada uma pequena aplicacdo de
teste para monitorar todas as atividades presentes no broker, como tempo online, nimero
de clientes conectados, quantidade de bytes recebidos e enviados, entre outros.

Em [Font et al. 2011] € apresentada uma plataforma de testes na qual os elemen-
tos do mundo real (N6 Sensores e N6 Sorvedouro) de uma RSSF podem ser substituidos
por elementos simulados/emulados de forma transparente para o aplicativo. Ela permi-
tird a comunicagdo entre os elementos da RSSF e as ferramentas de simulacdo. Nessa
integracdo o N6 Sorvedouro é executado em uma plataforma fisica real, sendo um com-
putador pessoal x86 padrdo e a comunicagdo entre ele e a RSSF € feita através de um canal
emulado. Apesar da complexidade e funcionalidade desse projeto, ele necessita de uma
plataforma de fisica de hardware poderosa e suficiente para executar simultaneamente o
software do coletor e a simulagdo de rede.

6. Arquitetura do Sistema

O sistema Emulador de Publisher MQTT ¢é dividido nos seguintes modulos: Modulo
Banco de Dados, Mdédulo Gerador de Dados, Médulo Publisher MQTT e Médulo Inter-
face Web, conforme é apresentado na Figura 5.

6.1. Mé6dulo Banco de Dados

O Moddulo Banco de Dados € o responsdvel por o armazenamento dos dados do sistema.
Esses dados chegam até ele através do Mddulo Interface Web, no qual sdo cadastrados os
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Figura 5. Representacao da Arquitetura do sistema

dados dos Sensores e N6 Sensores que serdo emulados. Na Figura 6 € mostrado o Modelo
Entidade-Relacionamento (MER), que consiste em representar os objetos de dados e seus
relacionamentos [Sommerville 2011], do banco de dados em questdo. Ele possui trés
entidades: sensor, dados-sensor € ndsensor.
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Figura 6. Modelo Entidade-Relacionamento do banco de dados

A entidade “sensor’” tem como funcao armazenar os dados dos Sensores aclopados
aos N6 Sensores. A mesma é composta de sete atributos, sendo eles os atributos “codsen-
sor” e “codnosensor’” ambos tipo inteiro, que respectivamente, é a chave primdria dessa
entidade e a chave estrangeira que se relacionard com a entidade nosensor. Os atributos
“descricao”, “legenda” e “topico” sdo do tipo varchar e respectivamente, representam as
informacodes do tipo do Sensor cadastrado, bem como uma pequena descricdo da funcao
do mesmo, e o atributo “topico” é o representam o topico da mensagem a ser enviada para
os subscribes. Os atributos “valormin” e “valormax”, sdo do tipo float, e representam os
valores minimos e maximos do sensor em questdo. Ja o atributo “datacadastro” € do tipo



date e representam a data em que o cadastro de Sensor € realizado.

A entidade “dadossensor” tem como funcdo armazenar os dados gerados pelos
Sensores através do processo de emulagdo. A mesma possui cinco atributos, sendo os
atributos “coddados” e “codsensor” ambos do tipo inteiro. O primeiro é a chave primdria
dessa entidade e o segundo € uma chave estrangeira que corresponde ao relacionamento
com a entidade Sensor, indicando qual sensor em questdo se origina. Os atributos “data-
dados” e “hordrio” sdo do tipo date, e representam a data e hora do cadastro dos dados
dos Sensores. Ja o atributo “valor”, € do tipo float e representa o valor do Sensor gerado
pela aplicacao.

A entidade “nosensor” tem como fun¢do armazenar os dados referentes aos N6
Sensores do sistema. A mesma possui quatro atributos, sendo o atributo “codnosensor”
do tipo inteiro e € a chave primdria dessa entidade. O atributo “ip” € do tipo varchar, e
representa o endereco IP do N6 Sensor em questdo. Os atributos “descricao” e “loca-
liza¢do” sdo do tipo varchar e respectivamente, representam uma pequena descri¢io e a
localiza¢do do N6 Sensor.

6.2. Modulo Gerador de Dados

O Modulo Gerador de Dados é formado por um script responsdvel por selecionar os
dados minimo e maximo dos sensores cadastrados no sistema, e através de uma fungao
gerar dados aletérios a partir deles em um intervalo de tempo determinado. Os dados
gerados sdo armazenados no Mddulo Banco de Dados na entidade dados_sensor para
serem usados em testes e comparacoes e também serdo publicados no Médulo Publisher
MQTT.

6.3. Modulo Publisher MQTT

O Médulo Publisher MQTT é formado por um script que ao ser executado possui a fungao
de buscar na entidade “sensor” os dados do Sensor (minimo e mdximo) € o nome do
tépico que fica armazenado no campo “topico” e, através da mesma funcdo do Mddulo
Gerador de Dados € gerado um valor aleatério entre o valor minimo e maximo toda vez
em que ocorre a execucao desse script. Esse valor aletério gerado € inserido no campo
“valor” da entidade “dados-sensor” do mesmo banco de dados e juntamente com 0 nome
do “topico”, sdo enviados através de uma funcao especifica do MQTT que passa como
parametro tais valores, para o servidor Broker Mosquitto e partir desse, serem enviados
para o Subscriber.

6.4. Modulo Interface Web

O Moédulo Interface Web € aplicacdo responsdvel por realizar a interagdo do usudrio final,
como cadastrar os dados dos Sensores, N6 Sensores no Médulo Banco de Dados, e exibir
tais cadastros permitindo exclui-los ou altera-los. Esses dados cadastrados serdo aprovei-
tados pelos Médulos Publisher MQTT e Gerador de Dados para cumprir seus objetivos.

6.5. Caso de Uso

A Figura 7 apresenta o Caso de Uso que descreve a interagdo do sistema com o ambi-
ente [Sommerville 2011] a partir do Mddulo Interface Web. Os usudrios fisicos, tempo e
broker podem realizar respectivamente, as seguintes atividades:



Manter N6 Sensor: compreende cadastrar, consultar, alterar e excluir os dados dos
N6 Sensores;

Manter Sensor: compreende cadastrar, consultar, alterar e excluir os dados dos
Sensores;

Gerar Dados: compreende o tempo em que o Médulo Gerar Dados leva para gerar
dados aletdrios a partir dos valores minimos € maximos.

Publicar Dados: compreende o envio de dados para o Subscriber.

Sistema Emulador de Publisher MQTT para Redes de Sensores Sem Fio o~

)
Publicar Dados_____|
_ Manter N6 Sensor

o T
() < Hanter 6 Sensor
Tempo
A=

Usudrio

Publicar Dados )

Figura 7. Diagrama de Caso de Uso do sistema

6.6. Diagrama de Classe

Para o desenvolvimento do sistema Emulador Publisher MQTT, foi elaborado o Diagrama
de Classe que representa os objetos que o sistema ird manipular e as operagdes que serao
aplicadas a esses objetos, bem como seus atributos e métodos [Sommerville 2011]. A
Figura 8 representa as classes Sensor, N6 Sensor e Dados_Sensor com seus respectivos
atributos e métodos.

M& Sensor Sensor

-codnosensor: int -codsensor: int
-descrican: int -descrican: string
-localizacao: int 1..* | -0atacadastro: date
-ip: string -legenda: string

Dados_Sensor

[ &

valorma: float -coddados: int
+AdicionarMoSensorf) salormin- float _horarin date
+RemoverNoSensor() tomico: strin 1 1.* -y
+AlterariloSensor{) pico: Y -valor: float

-datadados: date

+ListarMoSensor() +AdicionarSensor()
+RemoverSensor()
+AlterarSensor)
+ListarSensor()
+GerarDados()
+PublicarDadosf)

Figura 8. Diagrama de Classe do Emulador

As classes N6 Sensor e Sensor s@o compostas dos métodos adicionar(), remover(),
alterar() e aistar(), pois sao métodos de operacdes basicas do sistema como adicionar, re-
mover, alterar e listar cadastros de Sensores, N6 Sensores no Médulo Banco de Dados.
Os métodos GerarDados() e PublicarDados() sdo exclusivos da classe Sensor. O primeiro
€ responsavel por gerar dados entre o valor maximo e minimo de cada cadastro de sensor
inserido no Mdédulo Banco de Dados. O segundo € responsdvel por publicar os dados
gerados pelo método GerarDados() e enviar esse valor para o Subscriber. A classe Da-
dos_Sensor possui os atributos necessarios para armazenar os dados gerados pelo método
GerarDados().



7. Desenvolvimento

Para a implementacido do sistema Emulador Publisher MQTT, foi utilizada uma mé-
quina com as seguintes configuragdes: Sistema Operacional Windows 10 64 bits, Pro-
cessador AMD C-50 Processor 1.00GHz, e Memoéria 6,00 GB. Foi instalado o pacote
XAMPP sendo ele uma distribui¢do do servidor Apache contendo a linguagem de progra-
macao Hypertext Preprocessor (PHP) e MySQL, sendo de facil utilizagdo e de instalacao
nos Sistemas Operacionais Windows, Linux e OS X [PHP: Hypertext Preprocessor 2018],
[Apache Friends 2018]. Através dele foi implementado o Mdédulo Banco de Dados do
sistema e os softwares necessarios. Nos topicos a seguir, serdo descritos a implementacdo
de cada médulo do sistema.

7.1. Modulo Banco de Dados

Para a implementacdo do Médulo Banco de Dados foi utilizado como Sistema de Geren-
ciamento do Banco de Dados (SGBD) o MySQL na versao 4.7.7 [Apache Friends 2018].

7.2. Modulo Gerador de Dados

Para implementa¢do do Médulo Gerador de Dados foi utilizado a linguagem de progra-
macao PHP na versao 7.2.2.0, que € uma linguagem web, open source de uso geral, focada
na execucdo de scripts [PHP: Hypertext Preprocessor 2018].

7.3. Modulo Publisher MQTT

Para implementagdao do Mdédulo Publisher MQTT foi utilizada também a linguagem de
programagdo PHP na versdao 7.2.2.0 [PHP: Hypertext Preprocessor 2018], focada cria-
cdo desse script e na publicacdo dos dados para o Broker MQTT através da biblioteca
phpMQTT.

7.4. Modulo Interface Web

Para o desenvolvimento do Mdédulo Interface Web também foi utilizada a linguagem de
programacdo PHP. E para a criacio da parte grafica da interface, foram utilizados recursos
da linguagem de estilo Cascading Style Sheets (CSS3) e HyperText Markup Language 5.2
(HTML). Ambas, open web e de fécil utilizagdo [MDN web docs 2018].

7.5. Broker Mosquitto MQTT

Dentre os diversos Brokers MQTT disponiveis para uso, foi escolhido o Mosquitto, de-
vido ser leve e adequado para ser utilizado em todos os dispositivos, desde computadores
até servidores mais completos [Eclipse Mosquitto 2018].

Para a instalacdo do Mosquitto, foi utilizada uma maquina virtual com o Sis-
tema Operacional Linux, e apds foi executado o comando sudo apt-get install mosquitto
mosquitto-clients.

Para um simples teste afim de verificar o envio e o recebimento de uma mensagem
usando o Broker Mosquitto, em uma janela do terminal foi executado o comando $ mos-
quitto -d, e em seguida para conectar-se a0 Mosquitto e assinar um topico, em outra janela
do terminal foi executado o comando $ mosquitto_sub -t “dw/demo”. E para conectar-se
ao broker local e depois publicar uma mensagem em um tépico, foi aberto outra janela do
terminal e executado o comando $ mosquitto_pub -t “dw/demo” -m “hello world!”. No fi-
nal a janela que executa o mosquitto_sub exibiu a mensagem “hello world!” [IBM 2017].



8. Testes e Resultados

8.1. Modulo Interface Web

Neste subtdpico serdo apresentados os resultados da constru¢dao do Mdédulo Interface Web
construida, que fard a interacdo com os usudrios do sistema.

8.1.1. Tela Principal e Menu de Opc¢oes

A tela principal do sistema possui uma barra de menu na qual € possivel o usudrio cadas-
trar, consultar, alterar e excluir os dados referentes aos N6 Sensores e Sensores. A Figura
9 apresenta essa tela com um resumo sobre 0 sistema em questao.

Home Cadastras Consulta Contata

Emulador Publisher MQTT para Redes de Sensores sem Fio
O que é e para que serve ?

As Redes de Sensores Sem Fio (RSSE) & uma das tecnologias implementadas na Internet das Coisas (IoT) que consistem em coletar dados do ambiente em tempo real através de seus componentes (o
Sensores e Sensores), e disponibila-los aplicagdes diversas.

© protocolo MQTT (Message Queue Telemetry Transport), desenvolvido pela IBM no ano de 1999 e redescoberto atualmente para atender as demandas de IoT. & MQTT tem se tornado um padréo para
comunicagdes relacionadas a IoT, devido o fato dele ser um protocolo leve e fléexivel que permite a sua implementagéo em redes com alta restrigdo e handa limitada, como no caso das RSSE

Emulagio é o processo em que ferramentas ou dispositivos reais como por exemplo, sensores efou atuadores de redes, sio reproduzidos de forma virtualizada a ponto de realizar a mesma fungéo que
ferramentas ou dispositivos reais séo capazes de realizar.

Emulador de Publisher MQTT 6 um protstipo de um sistema que propde fazer a emulagdo de uma RSSF do ponto de vista da geragao de dados coletados, e publicar os mesmos para um broker MQTT,
dispoibilizando os mestmos para aplicagdes subscrivers interessadas.

Figura 9. Tela principal

8.1.2. Telas de cadastros de N6 Sensores e Sensores

As telas de cadastros de N6 Sensores € Sensores possuem 0S campos necessarios para
cada cadastro permitindo salvar os dados e envid-los para o Mdédulo Banco de Dados. A
Figura 10 (cadastro de Sensores) apresenta um exemplo desse processo.

Home Cadastros Consulta Cantato

Cadastrar Sensor

Descrigio

2:13;0_ dd fmm/ aaaa
Legenda:

Walor Mazximao

Walor Mimme

Tépico

Né Sensor:

Selecione... v

ne.

Salvar Cadastng

Figura 10. Tela de cadastro de Sensor



8.1.3. Telas de Consulta N6 Sensores e Sensores

As telas de consultas de N6 Sensores e Sensores permite consultar os cadastros salvos no
Moédulo Banco de Dados do sistema. Nessa tela possui dois botdes: Alterar e Excluir,
respectivamente para alteracdo e exclusdo dos cadastros desejados. A Figura 11 (consulta
de N6 Sensores) apresenta um exemplo desse processo.

Listar No Sensores

~J

3 Arduing

Publisher

Home

10.10.7.36

4

Cadastros

9 Arduino Wicro

Publisher

10.10.7.31

4

x

Figura 11. Tela de consulta de N6 Sensores

8.1.4. Telas de Alteracio de N6 Sensores e Sensores

As telas de alteragdo de N6 Sensores e Sensores permite alterar os cadastros salvos no
Moédulo Banco de Dados do sistema. A Figura 12 (alteracdo de N6 Sensores) apresenta

um exemplo desse processo.

Listar No Sensores

Descrigiio: | Arduino
Localizagio: Publisher
Ir 10.10.7.36

Enviar

g Arduing

Publisher

Home

10.10.7 .36

r 4

Cadastros

Cédigo do N¢é Sensor Descrigdo Localizagdo “mm
S

®

9 Arduino Micro

Publisher

10.10.7.31

4

x

Figura 12. Tela de alteracao de N6 Sensores

8.2. Performance do Sistema

Afim de obter dados relacionados a performance do sistema (tempo que o Mddulo Ge-
rador de Dados leva para gerar dados para N sensores), foi desenvolvido um script para




registrar o tempo de processamento desse Mddulo. Tal andlise é importante, visto que,
conforme a quantidade de N6 Sensores e, respectivamente, os Sensores aumentam no sis-
tema, o tempo de processamento dedicado a geracao dos dados também tende a aumentar.
Ap6s a mensuragdo do tempo para N sensores, 0 script em questdo cadastrava um novo
Sensor. Sendo assim, o Médulo Gerador de Dados terd na sua proxima execucdo N+1
Sensores para gerar valores, aumentando a complexidade do mesmo conforme o decorrer
do tempo. A Figura 13 ilustra tal ideia.

P
o

50 sensores 51 sensores 52 sensores 53 sensores TEMPO

Intervalo entre as geragoes
de dados: 10 seg.

Figura 13. llustracado do tempo entre as geracoes de dados

Todos os Sensores do teste em questdo correspondem a um unico N6 Sensor. Do
ponto de vista do desempenho do Emulador, tal caracteristica ndo interfere no desem-
penho do sistema, ja que o Mddulo Gerador de Dados ird gerar valores para todos os
Sensores cadastrados, independente do N6 Sensor ao qual os mesmos estio relacionados.

O teste foi realizado em uma maquina com as seguintes configuracdes: Sistema
Operacional Windows 10 Pro, Memoria: 8,00 GB, Processador: AMD FX (tm)-3600 Six-
Core Processor 3.50 GHz. O Modulo Gerador de Dados foi executado 5 vezes, sendo o
tempo total de execucdo de cada vez aproximadamente 30 minutos. Durante este periodo,
foram cadastrados (gradativamente) 1000 Sensores. Ao término de cada vez, o tempo de
execucdo dedicado a geragdo dos dados de cada Sensor cadastrado foi registrado em um
banco de dados paralelo ao do Emulador, e depois exportado para uma planilha, limpando
assim o banco de dados para a préxima execugdo. Ao final do teste, foi criado uma média
do tempo de processamento armazenado na planilha.

A Figura 14 apresenta os resultados em um gréfico de linha, onde o eixo X repre-
senta a quantidade de Sensores ao longo do tempo e o eixo Y o tempo de processamento
(em segundos).

Através do grafico é possivel observar que o tempo (em segundos) de processa-
mento do script aumenta conforme a quantidade de Sensores existente no banco de dados.
Existem oscilacdes no decorrer desse tempo devido ao processamento da maquina utili-
zada, caso seja uma maquina com o processamento mais lento, essas oscilagdes tendem
a serem maiores. Com esse teste foi possivel obter o tempo de resposta do sistema com
aproximadamente 1000 sensores cadastrados no banco de dados, caso a quantidade seja
maior, o tempo de processamento tende a aumentar.



Tempo de Execucdo do Modulo Gerador de Dados
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Figura 14. Grafico gerado a partir da média do tempo de processamento

8.3. Teste de Sistema

Afim de verificar a correta funcionalidade do Médulo Publisher MQTT de publicar dados
para o servidor Broker através do protocolo MQTT, e este enviar para um Subscriber (as-
sinante), foi realizado um teste de sistema que consiste em testar o sistema por completo
frisando nas partes mais importantes, afim de encontrar comportamentos incorretos ou
falta de implementacdo e corrigi-las [Sommerville 2011].

Com o Broker Mosquitto executando na maquina virtual com o Sistema Operaci-
onal Linux, foi utilizado uma maquina fisica com o Sistema Operacional Windows para
executar o Médulo Publisher MQTT e o SubscribeR. Tal teste foi realizado contendo ape-
nas um cadastro de Sensor do tipo Temperatura com o valor mdximo de 45 °C e minimo
de 40 °C inserido no Médulo Banco de Dados precisamente na entidade "sensor".

Para a implementacdo do Subscriber de testes, foi utilizada a linguagem PHP em
conjunto com a biblioteca phpMQTT. E quando Subscriber € executado o mesmo fica em
alerta para receber as publicagdes do Mosquitto, nesse caso ele possui a funcdo de receber
o nome do “topico” e do campo “valor” e enviar esse “valor” para uma entidade denomi-
nada “teste” localizada em outro banco de dados implementado usando como Sistema de
Gerenciamento do Banco de Dados (SGBD) o MySQL [Apache Friends 2018].

O tempo de duracgdo do teste foi de aproximadente uma hora, e durante esse tempo
foram feitas 1000 publicacdes do Publisher para o Mosquitto e desse para o Subscriber,
e ao final foi utilizado um script na linguagem PHP para percorrer os banco de dados e
comparar os valores das entidades “valor” e “dados-sensor”. A Figura 15 apresenta alguns
dados coletados em ambos os bancos de dados (do Emulador e do paralelo a ele criado
para esse teste). Através deste teste, foi possivel verificar que os dados foram publicados
e lidos corretamente pela aplicacao teste.

9. Conclusao e Trabalhos Futuros

Considerando os beneficios das ferramentas emuladas que podem ser usadas em testes
iniciais nos ambientes de desenvolvimentos de aplicacdes IoT, este trabalho apresentou o
desenvolvimento do Emulador de Publisher MQTT para RSSF, com o objetivo de emular
o protocolo MQTT e através dele, publicar os dados gerados pela RSSF para aplicacdes
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Figura 15. Dados coletados do banco de dados do Emulador e do banco de
dados de teste

de forma transparente.

Através do desenvolvimento deste trabalho, foram colocados em pratica alguns
conhecimentos adquiridos durante o curso de Andlise e Desenvolvimento de Sistemas,
tais como Banco de Dados (MYSQL e MER), Desenvolvimento Web (CSS e PHP), Ana-
lise Orientada a Objetos (Diagrama de Caso de Uso e Diagrama de Classe), Redes de
Computadores. Além disso, foram adquiridos novos conhecimentos, tais como o conceito
de Internet das Coisas englobando Redes de Sensores Sem Fio, emulacio de ferramentas
e protocolo MQTT.

Ainda no Emulador de Publisher MQTT para RSSF, é possivel a implementacio
de novas funcionalidades, como por exemplo: criar um método para gerar a média dos
valores maximos e minimos dos Sensores inseridos no Médulo Banco de Dados, capa-
cidade de lidar com variacdes mais realistas das grandezas fisicas como por exemplo:
temperaturas, umidades entre outras, e ainda emular perda de pacotes do Publisher para a
aplicacao assinante, além de caracteristicas voltadas para a qualidade da infraestrutura de
redes. E ainda novos testes podem ser realizados em outras configuracdes de Hardware e
Software, como por exemplo: testar o sistema com desenvolvedores afim de mensurar o
grau de aceitacdo e desempenho do mesmo em tais configuragdes.
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